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Обнаружение zero-day атак  
и ранее неизвестных угроз

ИИ-системы IDS способны выявлять ата-
ки, для которых ещё не существуют сигнату-
ры — zero-day угрозы. Особую роль тут игра-
ют методы неконтролируемого и полускон-
тролируемого обучения, которые фокусиру-
ются на аномалиях, отклонениях от нормы и 
многостадийных атаках [3].

Механизмы выявления аномалий
Применение RNN, LSTM и GAN позволяет 

фиксировать девиантное поведение без 
предварительной информации о типах угроз 
или шаблонов атак. Автокодировщики де-
монстрируют высокую эффективность в вы-
явлении аномалий: обучаясь только на при-
мерах нормального трафика, они фиксируют 
значительное увеличение ошибки восстанов-

ления для подозрительных пакетов [4]. Ис-
следования показывают, что автокодировщи-
ки способны выявить до 95% новых типов 
атак, которые не встречались в обучающей 
выборке.

Практическое значение имеет комбини-
рование сигнатурных и аномалистических 
подходов. Система сначала проверяет из-
вестные угрозы через быструю сигнатурную 
базу, а затем направляет остальной трафик 
через глубокие нейросети для выявления но-
вых паттернов. Такой двухэтапный процесс 
позволяет значительно снизить количество 
ложных срабатываний при сохранении высо-
кой чувствительности. В промышленной 
практике такие системы снижают количество 
ложных срабатываний на 40-60% в сравнении 
с использованием только аномалистических 
подходов.
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Анализ поведения пользователей
Профилирование пользовательского пове-

дения (User and Entity Behavior Analytics — UEBA) 
позволяет выявлять скомпрометированные 
учётные записи и внутренние угрозы. ИИ-
системы анализируют типичные паттерны до-
ступа: рабочее время, типичные источники и це-
левые системы, объёмы передаваемых данных. 
При отклонении от этих паттернов система гене-
рирует оповещение. Комбинация UEBA с IDS 
обеспечивает 360-градусное покрытие угроз как 
с внешней, так и с внутренней стороны.

Вызовы развёртывания  
и функционирования в реальном  

времени
В реальном мире основным ограничени-

ем внедрения ИИ является баланс между вы-
сокой производительностью и минимальной 
задержкой обработки информации. Такие си-
стемы требуют значительных вычислитель-
ных ресурсов: чем сложнее модель, тем выше 
требования к инфраструктуре. Гигабайты тра-
фика в секунду требуют оптимизированных 
алгоритмов и архитектур [5].

Обработка больших объёмов данных
Проблема ложных срабатываний остаёт-

ся актуальной и требует регулярного дообу-
чения ИИ на свежих данных, чтобы:

•  Уменьшить нагрузку на аналитиков;
•  Избежать синдрома «alert fatigue» (уста-

лости от сигналов);
•  Адаптировать модель к эволюции сете-

вого поведения.
В крупных корпоративных сетях еже-

дневно генерируется от 100 ТБ до 1 ПБ дан-
ных сетевого трафика. Традиционные подхо-
ды требуют хранения всех этих данных для 
анализа, что приводит к экспоненциальному 
росту затрат на инфраструктуру. ИИ-системы 
позволяют проводить анализ в потоковом ре-
жиме (stream processing), выявляя угрозы в 
режиме реального времени без необходимо-
сти сохранения всего трафика.

Оптимизация производительности
Практические решения для оптимизации 

включают:
1.  Кэширование и предвычисления — 

сохранение результатов часто встречающих-
ся паттернов трафика в памяти высокоско-
ростных хранилищ (Redis, Memcached). Это 
может ускорить обработку повторяющихся 
паттернов на 50-70%.

2.  Векторизация и параллелизм — ис-
пользование GPU (NVIDIA Tesla V100, A100) и 
TPU (Google TPU) для ускорения матричных 
операций. Современные ускорители могут 
обработать трафик со скоростью до 200+ 
Гбит/с на одном устройстве.

3.  Квантизация моделей — снижение 
точности представления чисел (от float32 к 
float16 или int8) без значительной потери точ-
ности, но с ускорением вычислений [6]. Ис-
следования показывают, что квантизация мо-
жет ускорить инференс на 3-4 раза с потерей 
точности менее 1%.

4.  Архитектурная оптимизация — ис-
пользование лёгких моделей для первона-
чальной фильтрации (например, Random 
Forest), а сложных моделей (Deep Neural 
Networks) только для подозрительных паке-
тов. Это позволяет обработать 80-90% трафи-
ка быстро с минимальными вычислительны-
ми затратами.

5.  Распределённая обработка — исполь-
зование Spark, Kafka и других систем для па-
раллельной обработки данных на кластерах. 
Apache Spark может обработать петабайты 
данных за часы.

Состязательные атаки  
и устойчивость к обходу

ИИ-модели уязвимы для атак, при кото-
рых вредоносный трафик целенаправленно 
модифицируется для обхода системы обнару-
жения. Adversarial examples — это минималь-
но изменённые входы, которые вызывают 
ошибки в классификации [7].

Типы состязательных атак
Исследователи выделяют несколько ти-

пов атак на ИИ-системы:
•  Evasion attacks — модификация вредо-

носного трафика на этапе классификации для 
обхода системы.

•  Poisoning attacks — внедрение вредо-
носных примеров в обучающую выборку для 
деградации производительности модели.

•  Model extraction attacks — попытка ско-
пировать или воспроизвести функциональ-
ность чёрного ящика через запросы.

Пример evasion attack: вредонос мо-
жет добавить в пакет большое количе-
ство значений признаков, которые не 
влияют на его вредоносность, но сдвига-
ют вектор признаков в пространство, где 
модель его классифицирует как нормаль-
ный трафик.
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Методы защиты
Для борьбы с состязательными атаками 

применяются:
•  Ансамблевое обучение — использова-

ние множества независимых моделей (5-10 
различных архитектур) снижает вероятность 
обхода всех одновременно [8]. Исследования 
показывают, что ансамбль из 10 моделей на 
90% более устойчив к состязательным приме-
рам, чем отдельная модель.

•  Состязательное обучение — обучение 
на специально сгенерированных adversarial 
примерах, которые пытаются обмануть мо-
дель, повышает её устойчивость. Процесс по-
добен боевой подготовке: система "трениру-
ется" против возможных атак.

•  Валидация признаков — проверка ло-
гичности значений атрибутов трафика может 
предотвратить использование нелогичных 
adversarial примеров. Например, проверка 
того, что значения портов находятся в диапа-
зоне 0-65535.

•  Детектирование аномалий вторичного 
уровня — дополнительные нейросети, обучен-
ные выявлять характеристики adversarial при-
меров. Это создаёт многоуровневую защиту.

Модели, натренированные с использова-
нием состязательных примеров, демонстри-
руют повышение устойчивости к обходу на 15-
30% в сравнении с базовыми моделями [9].

Интерпретируемость  
и объяснимость решений

Одна из сложнейших задач внедрения 
ИИ-IDS — объяснить, почему та или иная сес-
сия классифицирована как угроза. Аналитики 
безопасности должны понимать, почему си-
стема сработала, чтобы принять правильное 
решение. В продвинутых ИИ-IDS применяют-
ся механизмы XAI (Explainable AI) [10]:

 Методы объяснимости
•  Карты значимости признаков (Feature 

Importance) — визуализация того, какие атри-
буты трафика наибольше повлияли на реше-
ние. Например, если система классифицирова-
ла пакет как DDoS, она может показать, что ре-
шающими факторами были "частота пакетов" 
(95% вклада) и "размер пакета" (4% вклада).

•  LIME (Local Interpretable Model-agnostic 
Explanations) — построение локальных ин-
терпретируемых моделей вокруг конкретно-
го предсказания [11]. LIME работает путём 
создания возмущений входных данных и на-
блюдения, как меняется выход модели.

•  SHAP (SHapley Additive exPlanations) — 
теоретико-игровой подход к определению 
вклада каждого признака в предсказание мо-
дели [12]. SHAP обеспечивает более точные 
объяснения, чем Feature Importance, благода-
ря использованию теории кооперативных 
игр.

•  Attention Visualization — для LSTM и 
Transformer моделей визуализация механиз-
мов внимания показывает, на какие части 
входа модель обращала внимание при при-
нятии решения. Это может помочь выявить, 
на какие типы событий реагирует система.

Высокая интерпретируемость критична 
для принятия решений аналитиками безопас-
ности и для соответствия нормативно-право-
вым требованиям (GDPR требует объяснения 
любого решения, влияющего на человека; ре-
гулярные аудиты и комплаенс).

Метрики оценки  
производительности ИИ-IDS

При оценке эффективности ИИ-IDS ис-
пользуются различные метрики:

Основные метрики:
•  True Positive Rate (TPR) / Чувствитель-

ность (Recall) — доля правильно обнаружен-
ных атак из всех реальных атак. TPR = TP / (TP 
+ FN). Идеальное значение: 100%.

•  False Positive Rate (FPR) / Ложных сраба-
тываний — доля неправильно классифици-
рованных нормальных пакетов из всех нор-
мальных пакетов. FPR = FP / (FP + TN). Идеаль-
ное значение: близко к 0%.

•  Точность (Precision) — доля правильно 
обнаруженных атак из всех обнаруженных 
как атаки. Precision = TP / (TP + FP). Высокая 
точность означает, что система редко выдаёт 
ложные срабатывания.

•  F1-Score — гармоническое среднее 
между Precision и Recall. F1 = 2 * (Precision * 
Recall) / (Precision + Recall). Используется для 
комплексной оценки баланса.

•  ROC-AUC (Area Under the Receiver 
Operating Characteristic Curve) — показатель, 
объединяющий TPR и FPR. ROC-AUC = 0,5 оз-
начает случайное угадывание, ROC-AUC = 1,0 
означает идеальную классификацию.

 Практические требования
На практике корпорации обычно требу-

ют: TPR ≥ 95% (выявление более 95% атак); 
FPR ≤ 1% (менее 1% ложных срабатываний); 
Detection latency ≤ 100 мс (обнаружение в те-
чение 100 миллисекунд)
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Сравнение различных архитектур на 
практике

Различные архитектуры ИИ показывают 
разную производительность в зависимости 
от типа атаки и характера сетевого трафика.

Из таблицы 1 видно, что ансамблевые 
подходы обеспечивают лучший баланс меж-
ду точностью и ложными срабатываниями, но 
требуют больше вычислительных ресурсов.

Стоимость внедрения и ROI
При расчёте экономической целесоо-

бразности внедрения ИИ-IDS необходимо 
учитывать различные факторы.

Компоненты стоимости
1.  Оборудование и инфраструктура — 

GPU-ускорители (50-100 тыс. руб.), серверы 
хранения данных (500 тыс.-2 млн. руб.), сете-
вое оборудование. Типичная стоимость: 2-10 
млн. рублей.

2.  Программное обеспечение и лицен-
зии — лицензии на ИИ-платформы 
(TensorFlow, PyTorch — открытые), платные 
платформы для IDS (Fortinet, Palo Alto 
Networks — от 500 тыс. до 5 млн. руб./год).

3.  Разработка и внедрение — наём спе-
циалистов по ИИ (зарплата 200-400 тыс. руб./
месяц), консалтинг, адаптация под специфику 
сети. Типичная стоимость: 500 тыс.-3 млн. руб.

4.  Обучение персонала — обучение ана-
литиков безопасности, операционного пер-
сонала. Типичная стоимость: 100-300 тыс. руб.

5.  Текущее обслуживание и поддержка 
— ежегодное обновление моделей, техниче-
ская поддержка, мониторинг. Типичная стои-
мость: 10-20% от стоимости внедрения в год.

Расчет ROI
Преимущества ИИ-IDS:
•  Предотвращение инцидентов — сред-

няя стоимость инцидента информационной 
безопасности: 2-20 млн. рублей (в зависимо-
сти от типа). Даже предотвращение одного 
серьёзного инцидента окупает годовые рас-
ходы на систему.

•  Снижение затрат на персонал — авто-
матизация снижает количество необходимых 
аналитиков с 5-10 до 2-3 человек. Экономия: 
1,5-3 млн. руб./год.

•  Сокращение времени отклика — с не-
скольких часов до минут. Это снижает ущерб 
от инцидентов на 30-50%.

Типичный ROI составляет 200-400% в те-
чение первых 3 лет внедрения.

Тестирование и валидация ИИ-IDS
Перед развёртыванием системы в про-

дакшене необходимо провести комплексное 
тестирование.

Фазы тестирования:
1.  Lab Testing — тестирование на изоли-

рованной инфраструктуре с использованием 
известных датасетов (NSL-KDD, CIC-IDS2017). 
Целевые метрики: TPR ≥ 95%, FPR ≤ 1%.

2.  Staging Testing — развёртывание на 
копии продакшн-сети. Длительность: 2-4 
недели мониторинга без принятия реше-
ний (Offline Detection Mode). Целевые ме-
трики: те же, но с реальным трафиком орга-
низации.

3.  Pilot Deployment — развёртывание на 
10-20% сегмента сети в режиме alert-only. 
Аналитики получают оповещения, но система 
не блокирует трафик.

Таблица 1 
Результаты сравнения

Алгоритм TPR (%) FPR (%) Скорость  
(пакетов/сек)

Требуемая 
память

SVM 89 3,2 50 256 МБ

Random Forest 94 2,1 120 512 МБ

KNN 92 2,8 80 1 ГБ

CNN 97 1,5 200 2 ГБ

LSTM 96 1,8 150 3 ГБ

CNN+LSTM 98 0,9 100 4 ГБ

Ансамбль  
(5 моделей) 99 0,5 60 6 ГБ
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4.  Full Production Deployment — полное 
развёртывание с автоматическим блокирова-
нием подозрительного трафика.

Типичный период от Lab Testing до Full 
Deployment: 3-6 месяцев.

Обновление и поддержка системы
ИИ-модели деградируют со временем, 

так как сетевое поведение эволюционирует, 
появляются новые типы атак. Это явление на-
зывается Data Drift или Concept Drift.

Процесс переобучения:
1.  Ежемесячное переобучение — систе-

ма переучивается на свежих данных, собран-
ных за месяц. Это позволяет учесть измене-
ния в сетевом поведении и новые типы атак.

2.  Валидация после переобучения — 
проверка метрик на холдаут тестовом набо-
ре. Если метрики упали > 5%, переобучение 
откатывается.

3.  A/B тестирование — параллельный за-
пуск старой и новой версий моделей на 5% 
трафика. Сравнение метрик перед полным 
развёртыванием.

4.  Вероятностное переобучение — ис-
пользование байесовских методов для оценки 
неопределённости модели. Если неопреде-
лённость растёт, это сигнал к переобучению.

Интеграция с другими  
системами безопасности

ИИ-IDS не функционирует изолированно, 
а является частью экосистемы безопасности.

•  SIEM (Security Information and Event 
Management) — корреляция событий от IDS с 
другими источниками (firewalls, antivirus, 
logs). Пример: Splunk, IBM QRadar, ArcSight.

•  EDR (Endpoint Detection and Response) 
— интеграция с системами защиты конечных 
точек. IDS предоставляет контекст о сетевых 
атаках, EDR анализирует поведение на конеч-
ных точках.

•  Threat Intelligence Platform — обогаще-
ние данных ИИ-IDS информацией о извест-
ных угрозах, ботнетах, С2 серверах.

•  Firewall и WAF (Web Application Firewall) 
— автоматическое формирование правил на 
основе выявленных атак. Пример: если IDS 
выявил DDoS с определённого IP, firewall бло-
кирует его.

•  Ticketing System — автоматическое соз-
дание tickets в системе управления инциден-
тами (Jira, ServiceNow) при выявлении серьёз-
ных атак.

На практике используются API и SIEM 
connectors для автоматизации этого об-
мена.

Заключение
ИИ-системы обнаружения вторжений по-

зволяют перейти к проактивной защите сете-
вых инфраструктур, выявляя как известные, 
так и ранее неизвестные угрозы. Однако 
успешное внедрение требует комплексного 
подхода, включающего: оптимизацию произ-
водительности для обработки больших объ-
ёмов трафика в реальном времени, защиту от 
состязательных атак на саму ИИ-систему, обе-
спечение интерпретируемости и объяснимо-
сти решений, регулярное переобучение мо-
делей, интеграцию с существующей инфра-
структурой и постоянный мониторинг ме-
трик производительности.

Будущее ИИ-IDS лежит в развитии ги-
бридных моделей, которые объединяют бы-
стрые классические алгоритмы с мощными 
глубокими нейросетями, в применении меха-
низмов XAI для повышения доверия аналити-
ков, в разработке методов защиты от состяза-
тельных атак и в автоматизации процесса пе-
реобучения. Постоянное совершенствование 
алгоритмов, инвестиции в инфраструктуру и 
обучение персонала остаются критическими 
факторами успеха при внедрении таких си-
стем в любой организации.
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