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Одним из направлений внедрения технологии RFID являются центральные про-
цессоры средств вычислительной техники. Анализ спецификаций радиомодулей, 
устанавливаемых на подложке центральных процессоров компании Intel®, показал, 
что они имеют контакты для подключения двух антенн, линии шины SMBus, а также 
контакты питания и заземления. Память радиомодулей разделяется на два сегмен-
та. Первый блок PIROM, содержит информацию о центральном процессоре (ядра, ча-
стота, объём кеш и т.д.). Данный блок памяти невозможно перезаписать. Второй 
блок EEPROM, является перезаписываемым сегментом памяти неизвестного объёма 
и неизвестного назначения. Высказано предположение, что данный блок может ис-
пользоваться для промежуточного хранения перехваченной с СВТ конфиденциальной 
информации, или размещения специального программного обеспечения, реализующе-
го функции несанкционированного доступа или несанкционированного воздействия 
на ЦП или СВТ. Рассмотрены два сценария атаки на СВТ при помощи радиомодуля. Пер-
вый основан на использовании для атаки шины SMBus и предполагает физический до-
ступ злоумышленника к СВТ. Второй способ основан на удаленном управлении цен-
тральным процессором и устройствами СВТ с помощью радиомодуля по радиоканалу 
с использованием технологии Anti-Theft.  
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1. Принципы работы технологии RFID
Для идентификации объектов использу-

ется несколько технологий, к одной из кото-
рых относится радиочастотная идентифика-
ция (Radio Frequency Identification, далее – 
RFID) [1]. 

Известно, что любая RFID система состоит 
из радиомодуля и считывателя. Радиомодуль 
иногда называют радиометкой или радио-
транспондером.

Считыватель, представляющий собой 
приемо-передающее устройство, генерирует 
радиосигнал, который наводится в антенне 
радиомодуля. Наведенный сигнал «выпрям-
ляется» и используется для питания радиомо-
дуля, что позволяет организовать обмен дан-

ными между считывателем и радиомодулем 
(рис. 1 [2]).

В зависимости от назначения RFID систе-
мы, используемые в ней радиомодули можно 
классифицировать по следующим параме-
трам: диапазону рабочих частот, типу источ-
ника питания и используемой памяти. 

По используемому диапазону частот ра-
диомодули подразделяются на низкочастот-
ные, высокочастотные, ультравысокочастот-
ные и микроволновые радиомодули [3], [4].

Низкочастотные радиомодули (LF) рабо-
тают в диапазонах частот 125 – 134,2 кГц и 140 
– 148,5 кГц. Они характеризуются низкой ско-
ростью передачи данных и малой дально-
стью действия (до 0,15 м) [4]. 
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Высокочастотные радиомодули (HF) ра-
ботают на частоте 13,56 МГц. Они характери-
зуются более высокими скоростями переда-
чи данных и работают на дальностях от 0,8 до 
1,5 м [4].  

В низкочастотных и высокочастотных мо-
дулях в качестве антенн наиболее часто ис-
пользуются катушки индуктивности.

Ультравысокочастотные радиомодули 
(UHF) работают в диапазоне частот 433, 860 – 
960 МГц [5]. Эти системы имеют одну из самых 
высоких скоростей передачи данных и даль-
ность действия. В качестве антенн в радиомо-
дулях используются диполи [3], [4].

Микроволновые радиомодули (SHF) ра-
ботают в диапазоне частот 2,45 – 5,8 ГГц.  Эти 
системы строятся в основном на компонен-
тах, имеющих нелинейные характеристики 
(диоды, варикапы). 

В России ограничения на использование 
низкочастотных и высокочастотных радио-
модулей не вводятся. Разрешено использова-
ние ультравысокочастотных радиомодулей, 
работающих в полосах радиочастот 433 МГц, 
864 – 865 МГц, 866 – 868 МГц, 868,7 – 869,2 МГц 
с максимальной эффективной мощностью из-
лучения 25 мВт [5], [7]. 

Частотный диапазон 2,45 – 5,8 ГГц   для 
RFID на территории РФ не выделен [6]. 

Ультравысокочастотные радиомодули 
имеют обширный перечень поддерживае-
мых и разрабатываемых протоколов и стан-
дартов, как, например, разработанный орга-
низацией EPCglobal (Electronic Product Code™) 
и адаптированный для РФ ГОСТ Р 58701-2019 
(ИСО/МЭК 18000-63:2015) «Информационные 
технологии. Идентификация радиочастотная 
для управления предметами. Параметры ра-
диоинтерфейса для связи в диапазоне частот 
от 860 МГц до 960 МГц Тип С» [3], [8], [9].

По типу питания радиомодули подразде-

ляют на: пассивные, полуактивные и актив-
ные [10].

В пассивных радиомодулях нет встроен-
ного источника питания. Они работают за 
счёт электрического тока, индуцированного 
в антенне электромагнитным излучением 
считывателя. Они имеют малые размеры и 
практически неограниченный срок службы. К 
недостаткам пассивных радиомодулей мож-
но отнести малую дальность действия и низ-
кое качество передаваемого сигнала [10].

Полуактивные радиомодули имеют мало-
мощный источник питания, например, кон-
денсатор, заряжаемый электрическим током, 
индуцированным в антенне электромагнит-
ным излучением считывателя.  Дальность их 
действия несколько больше, чем пассивных 
радиомодулей [10].

Активные радиомодули имеют встроен-
ный источник питания и микроконтроллер, 
позволяющий обеспечить самую стабильную 
передачу информации на значительных рас-
стояниях. Сроком работы таких модулей 
ограничен сроком работы встроенной акку-
муляторной батареи [10].

Применяемые подходы к использованию 
памяти радиомодулей [10]: 

RO (Read Only) – однократная запись 
(чаще всего аппаратная), произведённая на 
заводе-изготовителе. Такие радиомодули ис-
пользуются исключительно для идентифика-
ции (отправки идентификатора). Новую ин-
формацию в них записать невозможно.

WORM (Write Once Read Many) – модуль 
кроме идентификатора содержат блок памя-
ти, подверженного однократной записи, и 
многократному считыванию. 

RW (Read and Write) – блок памяти для 
многократного чтения/записи информации.

В настоящее время технологии RFID стали 
использоваться не только для идентифика-

Рис. 1. Принцип работы технологии RFID
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ции объектов, но и управления и контроля 
доступом, осуществления бесконтактных 
платежей путём эмулирования физических 
карт пользователей, оплаты проезда в обще-
ственном транспорте и т.д. [1], [11]. 

2. Анализ радиомодулей, работающих 
на базе технологии RFID, интегрирован-
ных на подложку центральных процессо-
ров средств вычислительной техники

Одним из направлений внедрения техно-
логии RFID являются центральные процессо-
ры (далее – ЦП) средств вычислительной тех-
ники (далее – СВТ) [12]. 

Например, на подложке ЦП компании 
Intel® устанавливаются радиомодули, находя-
щиеся на шине System Management Bus (да-
лее – SMBus) [13]. Ниже представлены снимки 
серверного процессора Intel® xeon® silver 
4210, на которых виден радиомодуль (рис. 2). 
Радиомодуль размещается под теплораспре-
делительную крышку ЦП в труднодоступном 
для визуального обнаружения месте. На 
снимке ЦП Intel® Core® i9-7940X радиомодуль 
расположен в правом верхнем углу процес-
сора (рис. 3).  

SMBus – это последовательный протокол 

     а)                                                                                                                         б)
Рис. 2. Процессор Intel® xeon® silver 4210: а) вид сверху; б) вид сбоку

Рис. 3. Процессор Intel® Core® i9-7940X и интегрированный радиомодуль

обмена данными, предложенный компанией 
Intel®. Он является подмножеством протоко-
ла I2C, но в нем использует более низкий уро-
вень напряжения (3.3В). Протокол использу-
ется для обмена данными с устройствами пи-
тания и внутренними устройствами СВТ. 
Шина, использующая данный протокол, име-
ет одноимённое название и является состав-
ной частью системной (главной) шины СВТ. 
Радиомодули, размещаемые в ЦП компании 
Intel®, имеют контакты для подключения к 
шине SMBus [13], [14]. Схематично схема cвязи 

RFID с устройства СВТ через системную шину 
приведена рис. 4.

По данным компании Intel®, представлен-
ным авторам:

– радиомодули устанавливаются на всех 
процессорах серверов и рабочих станций 
(включая серию X) и используются для логи-
стических нужд; [15]  

– по умолчанию радиомодуль отключен и 
не может быть включен без специального 
программного обеспечения;

– радиомодуль не влияет и не воздей-
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ствует процессор и не оказывает никакого 
влияния на его производительность или ра-
боту;

– процессор разработан и предназначен 
для использования с радиомодулем. Наличие 
радиомодуля проверяет при загрузке, а за-
тем он отключается. Не рекомендуется уда-
лять радиомодуль, без него процессор рабо-
тать не будет. 

Если радиомодуль не влияет на работу 
процессора, то почему компания Intel® не мо-
жет гарантировать возможность функциони-
рования СВТ без радиомодуля? 

В доступной литературе отсутствует опи-
сание радиомодулей, установленных на цен-
тральных процессорах.

Путём анализа снимков процессоров 
компании было обнаружено, что радиомо-
дуль интегрируется c 1998 года преимуще-
ственно в серверные решения Intel®, однако 
намечается тенденция на интеграцию радио-
модулей в ЦП, используемые в персональных 
компьютерах.

Для выяснения целей внедрения и харак-
теристик радиомодулей в ЦП СВТ проведён 
анализ трёх спецификаций серверных про-
цессоров Intel® Xeon® Processor, в которых 
имеется упоминание о радиомодулях RFID 
[15]. 

Первая спецификация от апреля 2011 
года посвящена процессорам Intel® Xeon® 
Processor E7-8800/4800/2800 на микроархи-
тектуре Westmere [16]. Вторая спецификация 
от февраля 2014 года посвящена процессо-
рам Intel® Xeon® Processor E7-8800/4800/2800 

v2 на микроархитектуре Ivy Bridge [17]. Тре-
тья спецификация от апреля 2019 года посвя-
щена масштабируемым процессор Intel® 
Xeon® второго поколения [18].

Из первой спецификации удалось найти 
данные об используемом радиомодуле. В со-
ответствие с приведённым в 5-м разделе 
спецификации было установлено, что данная 
микросхема, используемая в серверных про-
цессорах, имеет называние PIROM (Processor 
Information ROM). Далее указано: PIROM – за-
поминающее устройство, расположенное на 
процессоре и доступное через шину управ-
ления системой SMBus, которое содержит ин-
формацию о функциях процессора. Это 
устройство используется совместно с Scratch 
EEPROM, программируется во время произ-
водства и защищено от записи. 

PIROM предназначено для предоставле-
ния информации о процессоре. При воздей-
ствии на радиомодуль по шине SMBus или по 
каналу RFID партнёрам компании Intel® пре-
доставляется исчерпывающая информация о 
ЦП СВТ. Перечень выводимых данных пред-
ставлен в таблице 5.1 спецификации на ЦП 
[16]. Из спецификации следует, что данные в 
PIROM защищены от перезаписи с целью ис-
ключения их преднамеренных или случай-
ных изменений. Способы обеспечения защи-
ты данных не указаны.

EEPROM – перезаписываемая программи-
руемая память. Ее описание и цели использо-
вания в спецификации не отражены. PIROM 
использует лишь малую часть всей памяти 
радиомодуля, поэтому можно предположить, 

Рис. 4. Схема связи RFID с устройства СВТ через системную шину, включающую SMBus
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что компания Intel® оставшуюся память поме-
чает как EEPROM и использует для своих соб-
ственных нужд, поэтому и предусмотрена за-
щита от записи.

Так как EEPROM и PIROM являются состав-
ляющими блоками общей памяти радиомоду-
ля, то можно утверждать, что через шину 
SMBus/I2C имеется прямой доступ к систем-
ной шине [16].

Далее были определены контакты, подхо-
дящие к EEPROM, и их назначение. Сигналы 
SMBDAT (SDA), SMBCLK(SCL) и SM_WP(WP) от-
носятся к шине SMBus. VCC33 напряжение 3.3. 
В используется для питания микросхемы и 
SMBus. SKTID [2:0] (A [2:0]) необходимы для по-
лучения данных из PIROM о ЦП.  Предположи-
тельно, контакты для подключения антенн. 
GND – заземляющий вывод [16]. 

Шина SMBus в связке с блоком PIROM ра-
диомодуля используется ЦП для получения 
сервисной информации (число ядер, тип со-
кета, диапазона рабочих частот, напряжения 
питания, для обозначения наборов, поддер-
живаемых процессором инструкций и т.д.) 
[16]. В спецификации описано на каких адре-
сах находится эта информация [16].

Анализ двух других спецификаций пока-
зал, что информация, касающаяся радиомо-
дуля, идентична. Незначительный отличия 
встречаются при описании адресов PIROM. 
Главное отличие спецификаций 2019 и 2014 
годов от спецификации 2011 года в том, что 
информация, описывающая структуру и на-
значение радимодуля, была значительно со-
кращена. Так, например, пропала функцио-
нальная схема подключения радиомодуля к 
ЦП, а также удалено описание зарезервиро-
ванных адресов в PIROM [16] – [18]. Данное 
действие компании можно расценивать, как 
стремление скрыть назначение и принцип 
функционирования радиомодуля. 

Вероятно, необнародованные данные о 
радиомодуле могут описывать алгоритм вза-
имодействия, позволяющий передавать лю-
бые данные, хранимые и обрабатываемые 
процессором, заинтересованным в этих дан-
ных лицам, а также управлять поведением 
радиомодуля вплоть до сокрытия факта нали-
чия радиомодуля на системной шине SMBus 
от любого пользователя СВТ.

Таким образом, в ходе анализа специфика-
ций ЦП компании Intel® возник следующий во-
прос: зачем для логистических нужд создавать 
данный модуль в виде отдельной микросхемы 
и помещать его на системную шину SMBus? 

Использование данных радиомодулей 
для ведения складской логистики кажется не-
убедительным. Известны UHF метки, которые 
могут быть выполнены в виде миниатюрной 
наклейки и установлены на упаковку [19]. Это 
значительно выгоднее, чем интегрировать 
отдельно создаваемый модуль на подложку 
ЦП. 

Не ясна также цель создания и примене-
ния в радиомодуле отдельного блока с пере-
записываемой памятью. Информацию по 
данному вопросу не удалось найти ни в ука-
занных выше спецификациях, ни в открытых 
источниках. 

Компания Intel® не описывает, как осу-
ществляется механизм считывания данных с 
радиомодуля, и какова цель его размещения 
на шину SMBus.  Можно предположить, что 
использование радиомодуля в виде отдель-
ной микросхемы необходимо для создания 
дополнительных возможностей управления 
ЦП, в том числе и реализации угроз безопас-
ности информации, обрабатываемой СВТ.

3. Анализ способов несанкциониро-
ванного доступа к информации, обраба-
тываемой на СВТ, с использования инте-
грированных в центральный процессор 
радиомодулей

Радиомодуль, интегрируемый в ЦП ком-
пании Intel®, производит взаимодействие с 
элементами СВТ путём обмена данных по 
шине SMBus. Так как SMBus является подмно-
жеством шины I2C, то сказанное ниже к шине 
I2C будет иметь равное отношение к шине 
SMBus. 

Ввиду наличия уникального алгоритма 
общения с радиомодулем, поддержка работы 
со стандартными устройствами шины I2C (ма-
стер-устройствами) не возможна. Стоит учи-
тывать, что мастер устройство шины I2C пред-
ставляет из себя микросхему, являющуюся 
частью чипсета (набор микросхем, объеди-
нённых одним кристаллом). Ввиду того, что 
чипсет и ЦП производит и разрабатывает 
Intel®, то можно утверждать, что в программу 
управления контроллера шины I2C заведомо 
интегрирован алгоритм взаимодействия с 
радиомодулями. 

Проведенный анализ показал, что воз-
можны следующие угрозы безопасности ин-
формации, обрабатываемой СВТ, с использо-
ванием шины SMBus/I2C и радиомодуля:

1. Осуществление анализа (перехват) 
данных между устройствами шины I2C и 
арбитром (мастером) шины. В роли 
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устройств помимо радиомодуля могут высту-
пать также извещатели, микросхемы памяти, 
аналого-цифровые преобразователи (далее 
– АЦП), цифро-аналоговые преобразователи 
(далее – ЦАП) и т.п., а также микроконтролле-
ры устройств или ЦП. В схеме подключения 
I2C/SMBus используется одно мастер-устрой-
ство (арбитр шины) и множество подключен-
ных к нему по общей шине подчинённых 
устройств (slave). 

При подключении логического анализа-
тора к контактам шины I2C/SMBus можно про-
извести накопление данных, которые цирку-
лируют по шине, для последующего анализа. 
Подключение к шине можно осуществить че-
рез любое устройство I2C, подключённое к 
ней, следить за поведением устройств и выя-
вить наличие радиомодуля. Зная алгоритм 
взаимодействия радиомодуля с мастер-
устройством, можно осуществить несанкцио-
нированное копирование конфиденциаль-
ной информации. В EEPROM может содер-
жаться конфиденциальная информация, клю-
чей, журналов и т. д., которые ЦП разместил 
туда для возможного хранения. Протокол 
SMBus способен обеспечивать обмен данны-
ми до 3 уровня модели OSI включительно. 
Следовательно, злоумышленник может под-
ключиться как на прямую к контактам шины 
I2C/SMBus, так и через сеть, если сетевая кар-
та имеет поддержку работы с протоколом 
I2C/SMBus и может быть обнаружена в сети 
[14].

Также перехватить данные можно путём 
воздействия на контроллер шины (позволяет 
опередить мастера, если их в системе не-
сколько), который находится в чипсете (на-
бор микросхем) СВТ. Чипсет разрабатывается 
компанией Intel®, следовательно, путём воз-
действия на контроллер шины при помощи 
проприетарных программных инструментов 
партнёры компании могут получить доступ к 
любым данным, которые циркулируют на 
шине I2C/SMBus. 

2. Анализ и последующее изменение 
данных в контроллерах, буферах и микро-
схемах памяти устройств, подключенных 
к шине I2C. Если данные на устройстве не за-
щищены, злоумышленник может их модифи-
цировать (изменить). Изменение данных в на-
званных сегментах СВТ может привести к по-
вреждению системы или выводу её из строя. 
Например, путём воздействия через шину 
PMBus (шина управления питанием – подмно-
жество шины I2C) можно изменить конфигу-

рационные данные питающих узлов серве-
ров, что может привести к ситуациям, когда 
поведение системы может быть непредсказу-
емым. Нестабильное питание ЦП и контрол-
леров устройств может вызывать сбой в ра-
боте встроенных программных и аппаратных 
алгоритмов защиты, ввиду выхода оборудо-
вания и устройств за пределы допустимых 
диапазонов питающих напряжений. Имеются 
данные, что пониженное напряжение пита-
ния ЦП приводит к сбою аппаратной защиты, 
что позволяет злоумышленнику получить до-
ступ ко всем блокам памяти ЦП [20].

3. Подключенное к шине I2C/SMBus 
устройство, к которому злоумышленник 
получил доступ, может быть использова-
но для воздействия на тактовый генера-
тор шины с целью вызова в нём сбоя. Из-
меняя частоту тактирования при передаче 
сигналов между конкретным устройством 
(радиомодулем) и мастером можно вызвать 
сбои и задержки в передаче данных и в по-
следующем осуществить несанкционирован-
ный доступа (НСД) к информации, содержа-
щейся в радиомодуле [21]. 

Можно предположить следующий сцена-
рий атаки на СВТ при помощи радиомодуля и 
его шины SMBus:

При непосредственном доступе к СВТ не-
обходимо установить микросхемы, имеющих 
подключение к I2C или отвечающих за их 
функционирование, и определить контакты 
подключения на плате СВТ. 

Далее осуществляется подключение к 
шине и перехват сигналов, передаваемых по 
шине, с последующим сравнением их с из-
вестными (штатными устройствами, подклю-
чаемыми к шине).  При наличии логического 
анализатора или специально разработанных 
программ можно осуществить накопление и 
анализ всех данных, передаваемых по шине. 
Логический анализатор способен отображать 
сигналы на линиях SDA и SCL шины I2C/SMBus. 

Далее при помощи декодирования и 
сравнения сигналов согласно временной ди-
аграмме протокола можно получить инфор-
мацию о том, к какому адресу (устройству) 
происходит обращение и какие данные пере-
даются на шине. 

В случае, если методом сравнения полу-
ченных результатов не удалось описать адрес 
или данные на шине, необходимо при помо-
щи устройства, которое способно выполнять 
функции мастер-устройства, подключиться к 
шине и осуществить попытку воздействия на 
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данный адрес и инициировать выгрузку всех 
данных устройства, которые содержит 
устройство по данному адресу.

Для доступа напрямую к конкретному 
устройству или блоку памяти необходимо 
описание алгоритма работы с ним, прописан-
ного в его техническом описании. Имея ин-
формацию о том, как устройство взаимодей-
ствует с шиной, злоумышленник способен 
написать программу, реализующую алгоритм 
взаимодействия с устройством или микро-
схемой. 

Устройство взаимодействия, содержащее 
в себе программу взаимодействия с анализи-
руемым (атакуемым) устройством или микро-
схемой, можно подсоединить напрямую к 
шине или подсоединиться специальной кон-
тактной клипсой к самой микросхеме. В слу-
чаях отсутствия возможности подключения 
возможно отпаивание микросхемы и под-
ключение напрямую к её выходам I2C для 
дальнейшего взаимодействия с блоками па-
мяти. 

Таким образом, для осуществления не-
санкционированного доступа к СВТ при по-
мощи радиомодуля злоумышленнику необ-
ходимо непосредственное подключение к 
шине SMBus. Однако в случае, если злоумыш-
ленником выступает разработчик аппарат-
ной платформы, которым может являться 
компания Intel®, необходимость в использо-
вании описанного алгоритма отпадает. Ввиду 
наличия контроля за устройством управле-
ния злоумышленник в лице разработчика мо-
жет получить любые данные из любого под-
ключенного к шине устройства и передать 
его любым возможным способом за пределы 
СВТ. 

С помощью радиомодуля теоретически 
можно организовать удалённое управление 
устройствами СВТ. По информации из откры-
тых источников в 2012 году Intel® внедрила в 
свои ЦП технологию, позволяющую удалённо 
при помощи RFID отключать и дистанционно 
управлять ЦП, даже если компьютер не под-
ключен к Интернету или не включен. Данной 
технологии было дано название Anti-Theft 3.0 
[22]. Сделано это было по заявлению компа-
нии для осуществления невозможности ра-
боты ПК в случае его кражи. 

Таким образом, можно предположить, 
что данная технология уже внедрена в радио-
модуль и позволяет удалённо при помощи 
радиоканала RFID управлять и отключать ап-
паратно-связанные с ним ЦП или устройства 

СВТ (искажать прошивки по шине I2C). 
Реализация такой функции позволит не 

только отслеживать перемещение СВТ, даже 
когда он не подключен к сети или питанию, но 
и ставит под угрозу безопасность данных, об-
рабатываемых СВТ. Нет гарантий, что злоу-
мышленник не воспользуется данным кана-
лом и не перехватит информацию, передава-
емую по радиоканалу, или не выведет ЦП или 
СВТ из строя. 

Не так давно появилась информация об 
атаках с использованием уязвимостей типа 
Sprectre [23] и Meltdown [24]. Способы их за-
крытия не гарантируют абсолютной безопас-
ности. Существуют риски совместного ис-
пользования данных уязвимостей вместе с 
интегрированным радиомодулем. 

Вредоносный код, использующий данные 
уязвимости, может внедрятся через радиока-
нал в пользовательскую память радиомоду-
ля, и в последующем отправляться в опера-
тивную память СВТ или же напрямую в кэш-
память ЦП. Ввиду того, что радиомодуль по 
SMBus напрямую связан с процессором, а 
также имеет доступ к оперативной памяти, 
риск очевиден. В дальнейшем код может, на-
пример, эксплуатируя уязвимость Spectre, 
изъять из памяти СВТ конфиденциальные 
данные такие, как пароли аутентификации, 
банковские пароли и т.д. В последующем до-
статочно лишь выгрузить их обратно в поль-
зовательскую память радиомодуля и считать 
их по RFID.

Даже если атаки типа Spectre и Meltdown, 
использующие уязвимость «спекулятивного» 
выполнения команд и развитого предсказа-
ния ветвлений, удастся закрыть, то это не ре-
шит обозначенных выше проблем. В апреле 
2021 года была опубликована статья исследо-
вателей из инженерной школы Университета 
Вирджинии, в которой говорится о том, что 
была обнаружена линия атаки, которая лома-
ет всю защиту от уязвимости Spectre [25]. 

Таким образом, осуществление несанк-
ционированного доступа к конфиденциаль-
ным данным при помощи радиомодуля и экс-
плуатации уязвимостей Spectre и Meltdown 
представляют серьёзный риск неконтроли-
руемой утечки этих данных по специально 
создаваемому радиоканалу или системной 
шине SMBus.

Ввиду связи через шину SMBus со всеми 
периферийными устройствами СВТ, может 
существовать возможность получения не 
только информации из оперативной памяти, 
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кэш-памяти процессора, но также из буферов 
периферийных устройств и т.д.  Следователь-
но, злоумышленник теоретически может уда-
лённо перехватить конфиденциальные дан-
ные пользователей, содержащиеся в потен-
циально уязвимых частях памяти, среди кото-
рых могут быть информация об идентифика-
торах пользователей, сведения, позволяю-
щие осуществить аутентификацию от их лица, 
конфиденциальные документы, файлы и т.д.

В виду того, что устройства на шине могут 
обмениваться данными при отсутствующем 
питании, появляется возможность доступа к 
узлам СВТ без запуска операционной системы 
СВТ. Это создаёт возможность управления ши-
ной и подключенными к ней устройствами в 
обход установленной на СВТ операционной 
системы. Единственное, что необходимо – это 
наличие питания 3.3 В на материнской плате, 
являющегося дежурным, либо радиомодуль 
может получать питание от считывателя RFID. 
Ввиду того, что радиомодуль никак не отобра-
жается в операционной системе, контроль над 
устройством происходит на аппаратном уров-
не самим процессором или с помощью микро-
команд, отправляемых мастером шины SMBus. 

Заключение
Одним из направлений внедрения техно-

логии RFID являются центральные процессо-
ры средств вычислительной техники. 

Анализ спецификаций радиомодулей, 
устанавливаемых подложке центральных про-
цессоров компании Intel®, показал, что они 
имеют контакты для подключения двух антенн, 
линии шины SMBus, а также контакты питания 
и заземления. Память радиомодулей разделя-
ется на два сегмента. Первый блок PIROM, со-
держит информацию о центральном процес-
соре (ядра, частота, объём кеш и т.д.). Данный 
блок памяти невозможно перезаписать. Вто-

рой блок EEPROM, является перезаписывае-
мым сегментом памяти неизвестного объёма и 
неизвестного назначения. Высказано предпо-
ложение, что данный блок может использо-
ваться для промежуточного хранения пере-
хваченной с СВТ конфиденциальной информа-
ции, или размещения специального программ-
ного обеспечения, реализующего функции не-
санкционированного доступа или несанкцио-
нированного воздействия на ЦП или СВТ. 

Рассмотрены два сценария атаки на СВТ 
при помощи радиомодуля.

Первый сценарий основан на использо-
вании для атаки шины SMBus и предполагает 
физический доступ злоумышленника к СВТ. 
Однако в случае, если злоумышленником вы-
ступает разработчик аппаратной платформы, 
которым может являться компания Intel®, не-
обходимость в физическом доступе к СВТ 
злоумышленника отпадает. 

Второй сценарий основан на удаленном 
управлении центральным процессором и 
устройствами СВТ с помощью радиомодуля 
по радиоканалу с использованием техноло-
гии Anti-Theft.  

Таким образом, с использованием радио-
модулей, установленных на центральном 
процессоре, возможно не только отслежи-
вать перемещение СВТ, даже когда он не под-
ключен к сети или питанию, но и осущест-
влять перехват данных, обрабатываемых СВТ, 
и управлять центральным процессором или 
отключать аппаратно-связанные с централь-
ным процессором устройства СВТ. 

Направлениями дальнейших исследова-
ний является создание лабораторного стен-
да, позволяющего моделировать и исследо-
вать угрозы безопасности информации, реа-
лизуемые с использованием радиомодулей, 
установленных на центральном процессоре.
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