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Платформы реагирования на инциденты помогают администраторам инфор-
мационной безопасности управлять инцидентами. Несмотря на преимущества, ко-
торые несет автоматизация, многие компании всё ещё продолжают предостав-
лять IRP как платформу, основной функционал которой направлен на ведение доку-
ментации и не работает без Threat Intelligence. 

В данной статье рассмотрена типовая структура платформ реагирования на 
инциденты. Описаны плюсы и варианты использования машинного обучения, тонко-
сти его применения в IRP. Предлагается вариант автоматизации реагирования по-
средством использования нейронных сетей. Приведены архитектура нейронной сети 
для определения алгоритма действий специалиста информационной безопасности 
L2, описаны эксперименты с архитектурами нейросетей и набором входных параме-
тров на ограниченном датасете. Описана обучающая выборка, особенности её сбо-
ра, приведены основные категории входных параметров. Рассматриваются требо-
вания к датасетам. Приводится рекомендации по автоматизации реагирования на 
инциденты. 
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Введение
Платформы реагирования на инциденты 

(Incident Response Platform, IRP) — это класс 
платформ, позволяющих обеспечить управ-
ление реагированием на компьютерные ин-
циденты. IRP занимает значимое место в си-
стеме обеспечения информационной безо-
пасности. Она позволяет упростить работу 
аналитиков L1 и L2. [1,2]

За обнаружение инцидента отвечает си-
стема управления информационной безопас-
ностью и событиями безопасности (SIEM), а 
IRP отвечает на реагирование на инцидент: 
специалисту информационной безопасности 
(ИБ) из сием приходят уведомления об инци-
денте. IRP помогает в выборе алгоритма дей-
ствия для устранения, определение приори-
тетов событий и составления документации 
по событиям. Ввиду увеличения числа атак на 
информационные инфраструктуры [1, 2], рас-
тет и число инцидентов. Часто, время на реа-
гирование должно занимать от 15 минут до 
часу для критичных инцидентов [2, 5] и от 2 

часов до 8 для большинства остальных [2, 5]. 
Таким образом даже незначительные улуч-
шения в сторону автоматизации очень важ-
ны. Если своевременно не закрыть инцидент, 
может быть нанесен ущерб всей инфраструк-
туре предприятия [5,7]. Искусственный ин-
теллект (ИИ) также снижает утомляемость и 
человеческие ошибки. Мониторинг сетей и 
анализ огромных объемов данных для обна-
ружения угроз — утомительная работа, кото-
рая может привести к ошибкам и пропущен-
ным инцидентам.

 Несмотря на преимущества, которые не-
сет автоматизация, многие компании всё ещё 
продолжают предоставлять IRP как платфор-
му (продукт) для выполнения собственных 
скриптов по реагированию на инциденты, а 
основной функционал направлен на ведение, 
и категорирование политик, плейбуков и 
прочей документации (Innostage IRP) [5], либо 
они не работают без ТИ (TheHive) [6,7].

Основные преимущества использования 
платформ реагирования на инциденты:
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– увеличение точности обнаружения и 
мониторинга инцидентов;

– возможность автоматической коорди-
нации действий;

– оптимизация времени реагирования и 
сокращение потенциальных ущербов;

– централизованное управление процес-
сом реагирования;

– автоматизация задач и максимизация 
эффективности команды по реагированию.

В реагировании на инциденты и работе 
IRP выделяют следующие этапы:

1. Подготовка, создание плейбуков/сце-
нариев реагирования.

2. Проверка, является ли событие, при-
шедшее из SIEM инцидентом.

3. Определение приоритета инцидента.
4. Сдерживание, локализация инцидента.
5. Устранение инцидента.
6. Восстановление системы/инфраструк-

туры.
7. Составление отчетов и рекомендаций, 

по результатам расследования.
1. На данном этапе определяются риски 

IT-инфраструктуры, создаются политики без-
опасности для пользователей, прописывают-
ся сценарии действия специалистов ИБ в слу-
чае реализации той или иной угрозы.

2. Из событий, собираемых SIEM, выбира-
ются нежелательные и передаются IRP, одна-
ко, иногда случаются ложноположительные 
срабатывания, потому необходимо убедить-
ся, что событие является инцидентом.

3. Определяется уровень значимости/
приоритет инцидентов. Важный этап, из-за 
ошибки на котором дальнейшая работа мо-
жет быть выполнена над идентифицирован-
ной угрозой неверно, что повлечет несвоев-
ременное закрытие события.

4. Сдерживание, локализация инцидента 
– этап, на котором аналитик ИБ определяет, 
что именно произошло и какие действия не-
обходимо выполнить. На этом этапе выполня-

ются шаги по предотвращению дальнейшего 
разрастания проблемы.

5. Непосредственно устранение инциден-
та в соответствии со сценариями реагирова-
ния.

6. Восстановление инфраструктуры, по-
страдавшей от реализации угрозы.

7. Анализ действий аналитиков ИБ/груп-
пы реагирования на инциденты, составление 
новых плейбуков, политик безопасности и т.п.

Некоторые выделяют детектирование ин-
цидентов как задачу IRP, хотя на практике за 
это отвечает SIEM, а платформа реагирования 
лишь проверяет корректно ли были выбраны 
нежелательные события или нет. [4, 7].

Хотя машинное обучение можно приме-
нять на разных этапах обнаружения и закры-
тия инцидентов [3, 6, 10], в данной статье рас-
сматривается применение нейронных сетей 
на наиболее значимых для IRP 4 и 5 этапах – 
непосредственно на реагировании.

Предпосылками для использования ИИ 
является увеличившееся количество инци-
дентов, уменьшение времени реагирования 
на них, неочевидная, неалгоритмическая за-
дача определения алгоритма действий в той 
или иной ситуации, а также огромные объе-
мы данных о событиях, с которыми хорошо 
справляются нейронные сети. Однако инфор-
мацию об инцидентах трудно найти в откры-
том доступе, т.к. её бы могли использовать 
злоумышленники.

По этой причине для обучения нейрон-
ной сети и тестирования был собран тесто-
вый датасет из 23 образцов, основанный на 
правилах корреляции SIEM из открытых ис-
точников [9]. На рис. 1 приведен фрагмент со-
бранного набора данных.

Так выглядят и данные, подгружаемые из 
SIEM в IRP. На основании их, а также плейбу-
ков/сценариев реагирования, специалист 
выбирает алгоритмы действий, необходимых 
для закрытия инцидента.

Рис. 1. Фрагмент датасета
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На основании этих данных можно обу-
чить и нейронную сеть. После обнаружения 
инцидента ИИ может помочь определить се-
рьезность, масштаб, первопричину и необхо-
димые действия гораздо быстрее, чем люди. 
ИИ может идентифицировать инцидент за 
считанные минуты, а не за часы или дни, кото-
рые могут потребоваться специалистам, что-
бы обнаружить его. Благодаря ИИ, дополняю-
щему работу аналитиков, время реагирова-
ния может быть значительно сокращено. Для 
каждого инцидента существует время реак-
ции на него (время закрытия инцидента). Ана-
литики относительно хуже работают ночью и 
могут не пропускать множественные инци-
денты [1]. IRP может решить проблему недо-
статочной квалификации и способствует по-
вышению качества реагирования и экономии 
денег. [1]

Набор данных был расширен до 96 эле-
ментов, путем зашумления и создания дан-
ных по образцу. В качестве входных данных 
выбраны дата, время, уровень приоритета, 
имя (краткое описание) инцидента, IP и порт 
источника и пункта назначения, имя пользо-
вателя и т.д. В качестве выходных данных ука-
заны реакции: действия специалиста ИБ, ко-
торые были разделены на 3 группы: блоки-
ровка учетной записи, запуск антивирусного 
программного обеспечения (ПО) и в осталь-
ных случаях – отправка письма пользователю 
– администратору ИБ. Столь ограниченное 
количество реакций обусловлено неболь-
шим набором данных, при масштабировании 
количество реакций может быть увеличено.  

При внедрении такая система является 
рекомендательной: автоматически можно за-
пустить антивирусное ПО, окончательное ре-
шение о блокировке пользователей прини-
мает аналитик ИБ. Письмо администратору 
отправляется в неочевидных случаях.

Далее данные были предобработаны:

1. IP источника и назначения были разде-
лены на частный и общий, таким образом мы 
сократили мерность данных критериев, уве-
личив их значимость.

2. User ID разделен по критерию: «является 
ли администратором или нет», при этом для 
датасета из тысяч данных было бы потеряно 
множество важных признаков, но на неболь-
шом наборе это позволило сократить мер-
ность до двух, сильно увеличив значимость.

3. Аналогично был разбит столбец 
«Command Line» на несколько наиболее зна-
чимых групп.

4. Уровень приоритета, порт источника 
были преобразованы методом get_dummies 
(one-hot-encoding).

5. Краткое описание инцидента было 
представлено в виде мешка слов (BOW), так 
как данных немного, разреженность такой 
кодировки будет незначительной, однако 
при масштабировании рекомендуется пере-
ходить на более гибкие методы обработки 
естественного языка, например, такие, как 
архитектура «Трансформер».

Таким образом из 15 входных параметров 
были получены 65.

Так как решалась задача классификации, 
тестовый датасет невелик, а в реагировании 
на инциденты важна скорость, тестировались 
полносвязные сети прямого распростране-
ния с добавлением слоев Dropout для умень-
шения вероятности «заучивания» результа-
тов.

Лучшие результаты показала нейронная 
сеть со следующей архитектурой, код постро-
ения такой НС приведен на рис. 2:

– 65 нейронов на входном слое;
– 24 нейрона на первом промежуточном 

слое;
– 6 нейронов на втором промежуточном 

слое;
– 3 выходных нейрона.

Рис. 2. Код построения нейронной сети
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При обучении использовался метод 
К-кратной перекрёстной проверки для «уве-
личения» обучающих данных. График точно-
сти обучения такой сети представлен на  
рис. 3.

Время обучения на 10 эпохах составляет 
около 2 секунд. Такое количество эпох не яв-
ляется необходимым, и в отдельных случаях 
результаты на большем или меньшем количе-
стве были выше. 

Рис. 3. График точности обучения НС в зависимости от эпохи

Так как параметры НС инициализируются 
случайным образом, каждая из них была за-
пущена 50 раз для определения статистиче-
ской точности. Наиболее значимые параме-
тры обучения НС для IRP указаны в табл. 1.

Таким образом, на небольшом объеме 
данных приоритетное значение имеют пра-
вильно выбранные параметры обучения, а не 
архитектура сети, а избыточно выбранные 
параметры, наоборот, ухудшают точность (в 
некоторых случаях это можно отнести за счёт 
погрешности).  При увеличении числа запи-

сей точность нейросетей, работающих на ос-
нове текста, немного повышается, тогда как 
эффективность прочих параметров растет 
значительно.

На итоговом датасете из 96 элементов те-
стировались сети с 65 параметрами на входе 
НС. Так как решалась задача множественной 
классификации, то 90 и даже 80% верных сра-
батываний являются значимыми и позволяют 
упростить работу аналитика ИБ L1/L2. Оче-
видно, что ввиду ограниченного набора дан-
ных результаты работы НС невысоки, таким 
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образом, основное решение проблемы за-
ключается в расширении датасета, что в ком-
паниях со средствами мониторинга решается 
автоматически: можно собирать датасет дей-
ствий, выполняемых специалистом ИБ.

Заключение
В результате проведенного исследования 

были выделены особенности и функции плат-
форм реагирования на инциденты, указаны 
рекомендации по сбору датасетов и автома-

тизации IRP. Были построены нейросети, по-
зволяющие определить действия в зависимо-
сти от характеристик инцидента. Даже несмо-
тря на небольшие наборы данных, тестируе-
мые нейросетевые архитектуры показали 
высокую среднюю точность около 90%. Кро-
ме того, были указаны возможности и пер-
спективы масштабирования подобных си-
стем.

Таблица 1
Статистика по результатам работы нейронных сетей

Архитектура нейронной 
сети, №

Количество записей Количество параметров 
обучения

Средняя точность, %

1 23 34 36
2 23 34 39,3
1 23 44 44
2 23 44 44,7
2 23 65 44,1
1 46 34 42
2 46 34 42,4
1 46 44 50,1
2 46 44 50,8
2 46 65 69.6
1 96 65 76,3
2 96 65 82,1
3 96 65 89,8
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