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ИССЛЕДОВАНИЕ АТАК  
НА БЕСКОНТАКТНЫЕ СМАРТ-
КАРТЫ И RFID-МЕТКИ

В данной статье рассматриваются особенности безопасности бесконтактных 
смарт-карт и RFID-меток, широко используемых в настоящее время. Приведены ре-
зультаты практического исследования уязвимостей и потенциальных атак на эти 
устройства, также представлены результаты экспериментов по созданию и ис-
пользованию скиммера для считывания данных с карт. Описаны атаки, основанные 
на восстановлении секретных ключей, которые могут быть использованы злоумыш-
ленниками. Рассматриваются такие атаки, как Lock Attack, Darkside Attack, Nested 
Attack и Communication Interception Attack, и описываются методы и инструменты для 
их реализации.  Предлагаются рекомендации по улучшению защиты и безопасности 
бесконтактных смарт-карт и RFID-меток. 
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В связи с растущей потребностью в обе-
спечении безопасности транспорта и кон-
трольно-пропускных пунктов бесконтактные 
карты и брелоки становятся все более попу-
лярными способами идентификации ввиду 

простоты устройства, низкой стоимости и 
практичности. Обеспечение охраны путем 
разграничения доступа данной технологией 
используется на большинстве современных 
объектов. Несмотря на обширность примене-
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ния, системы имеют критические незакрытые 
уязвимости, из-за которых обеспечение без-
опасности таких систем является большой 
проблемой, о которой некоторые пользова-
тели даже не подозревают.

Информация на самых популярных мет-
ках MIFARE Classic 1K состоит из 16 секторов 
памяти, каждый из которых включает 4 блока. 
Другие же метки могут отличаться количе-
ством блоков и памятью, однако, это несуще-
ственно. Нулевой блок нулевого сектора со-
держит уникальный идентификатор и инфор-
мацию о производителе, за которым идет 
контрольный байт (BCC), вычисленный при 

помощи операции XOR. Блок программирует-
ся при производстве чипа и имеет защиту от 
перезаписи. Каждый четвертый блок сектора 
называется трейлер, он содержит 2 ключа до-
ступа к каждому блоку и условия доступа [2]. 
Трейлер хранит ключ А, обязательный для 
чтения и опциональный ключ В, а также усло-
вия доступа к 6 – 9 блоку. Условия доступа 
определяют, какие операции доступны для 
этого сектора. Считыватель должен пройти 
аутентификацию для сектора, прежде чем бу-
дут разрешены какие-либо операции с памя-
тью. Схема памяти карты mifare Classic 4k 
представлена на рисунке 1.

Рис. 1. Устройство памяти карты MIFARE Classic 4k

Трейлер имеет особые условия доступа. 
Ключ А никогда не читается, а ключ В может 
быть настроен как читаемый или нет. В этом 
случае память используется только для хра-
нения данных, а ключ В не может использо-
ваться в качестве ключа аутентификации. По-
мимо AC – условий доступа, и ключей, остает-
ся один байт данных – U, неопределенный 
байт, который может использоваться для хра-
нения данных.

Блок данных используется для хранения 
произвольных данных или может быть на-
строен как блок значений. При использова-
нии в качестве блока значений 4-байтовое 
значение со знаком сохраняется последова-
тельно: дважды неинвертированным и один 
раз инвертированным. Эти четыре байта хра-
нятся от младшего значащего байта слева до 
старшего значащего байта справа. Оставшие-
ся 4 байта используются для хранения блок 

адреса, который может быть задействован в 
качестве указателя. Схема трейлера пред-
ставлена на рисунке 2.

Большинство команд связаны с блоком 
данных (набор команд MIFARE Classic) требу-
ют, чтобы считыватель был аутентифицирован 
для сектора. Условия доступа проверяются 
каждый раз при выполнении команды, чтобы 
определить, разрешено это или нет. Блок дан-
ных может быть настроен только для чтения.

Существует несколько способов осущест-
вления атак на восстановление секретных 
ключей карт, с помощью которых злоумыш-
ленник может скомпрометировать информа-
цию с карты жертвы: 

• card-only attacks (злоумышленник имеет 
считыватель, ему достаточно только карта 
для осуществления атаки);

• перехват логов во время обмена данны-
ми карты и считывателя.
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В обоих случаях злоумышленнику необ-
ходимо определенное устройство, выполня-
ющее функции считывателя. Таким устрой-
ством может выступать как смартфон с NFC-
чипом и установленной утилитой (например, 
NXP TagInfo), так и специализированное обо-
рудование, такое как Proxmark3 [8]. В первом 
случае смартфон не может прочитать все 
стандарты карт, а Proxmark3, несмотря на то, 
что это уже готовое решение, не подвержено 
модификации, в случае необходимости, не 
говоря о том, что стоимость данного продук-
та в несколько раз выше, чем стоимость реа-
лизации такого устройства своими руками. 
Несмотря на то, что за создание и дистрибью-
цию такого устройства предусмотрена уго-
ловная ответственность по статье 138.1 УК РФ 
«Незаконный оборот специальных средств, 
предназначенных для негласного получения 
информации» в виде лишения свободы на 
срок до четырех лет, устройство, как и его 
комплектующие, свободно распространяют-
ся в сети Интернет. 

В рамках исследования был собран ским-
мер. Для этого нам понадобилось: програм-
мируемый микроконтроллер; модуль, считы-
вающий смарт карты; источник питания; пе-
резаписываемые карты; программное обе-
спечение.

В качестве микроконтроллера подойдут 
любые контроллеры, например, семейства 
Arduino (для компактности можно использо-
вать Arduino Mini). Устройство для считыва-
ния смарт карт и RFID-меток высокой часто-
ты– Mifare RC522 или, в случае, если понадо-
бится считать карты, работающие на низкой 
частоте – RDM6300 UART. Перезаписываемые 
карты – Mifare Zero. Источником питания мо-
жет быть все, начиная от батарейки до порта-
тивного аккумулятора или смартфона.

Собранное устройство (рис. 3), может 
считывать, как низкочастотные карты, так и 
высокочастотные, из-за двух считывающих 
модулей. 

Рис. 3. Разработанный скиммер

За счет его программируемости, оно мо-
жет осуществлять следующие атаки:

• Lock Attack;
• Nested Attack;
• Darkside Attack;
• Communication interception Attack;
Lock Attack - атака, использующая воз-

можность изменения лок-битов карты, преи-
мущественно применима для транспортных 
карт. 

Например, в lock секторе карты MIFARE 
ULTRALIGHT мы можем заблокировать статус 
сектора OTP, что делает невозможным изме-
нение его битов на 1.

Путем установки 4-ого бита первого бай-
та в значение 1, мы заблокировали сектор 
OTP (рис. 4).

Рис. 4. Изменение lock бита

Изменяя лок-биты, можно добиться не-
возможности перезаписи контрольной сум-
мы (т.е. количество поездок) валидатором, с 

Рис. 2. Содержание трейлера
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сохранением доступа в транспортную систе-
му. Как итог – «вечный» проездной [1].

Darkside Attack – атака, которая заключает-
ся в том, что во время аутентификации, тег 
проверяет биты четности. Если один из вось-
ми битов четности неверен, тег не отвечает. 
Однако, если все восемь битов четности вер-
ны, но ответ неверен, тэг ответит 4-битным код 
ошибки 0x5 (NACK), указывающий на ошибку 
передачи [9]. Более того, этот 4-битный код 

ошибки отправляется в зашифрованном виде. 
Если злоумышленник объединит (XOR) значе-
ние кода ошибки 0x5 (известный открытый 
текст) с его зашифрованной версией, он может 
восстановить четыре бита ключевого потока.

Атака может осуществляться с помощью 
утилиты MFCUK (MiFare Classic Universal 
toolKit) [10]. Утилита помогает, при помощи 
перебора словарей, получить первичный 
ключ сектора (рис. 5, 6).

Рис. 5. MFCUK

Рис. 6. Получение ключа используя Darkside attack

Полученный ключ можно использовать 
при реализации следующих атак.

Nested Attack – смысл атаки заключается 
в подборе паролей исходя из известного 
ключа к одному блоку данных. Атака является 
результатом уязвимости генератора псевдос-
лучайных чисел (ГПСЧ), которая заключается 
в утечке битов кода ошибки и битов четности. 
Чтобы атака считалась успешной необходимо 
знать хотя бы один секретный ключ любого 
блока, из-за чего можно восстановить ключи 
к оставшимся блокам [3]. Атака работает для 
любых карт с CRYPTO1.

Реализованный нами скиммер может осу-
ществлять данную атаку за счет записи дампа 
смарт-карты. Благодаря открытой утилите 
MFOC (Mifare Classic Offline Cracker) (рисунок 
7), зная один из секретных ключей, можно 
восстановить второй секретный ключ секто-
ра или всех секторов сразу (рис. 9). Данный 
алгоритм, как и MFCUK, при большем объе-
мом памяти микроконтроллера, можно вшить 
в само устройство, тем самым реализовать 
атаку без использования второстепенных 
устройств.

Communication Interception Attack – ата-
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ка, позволяющая провести откат состояния 
регистра LFSR (от англ. Linear Feedback Shift 
Register – линейный регистр с обратной свя-
зью) до первоначального. Заключается в вос-
становлении ключа для шифрования пере-
хваченной фазы аутентификации между ин-
террогатором и транспондером. Важным ус-
ловием, стоит отметить то, что оба устройства 
должны знать секретный ключ. Атака исполь-
зует два ключевых недостатка в потоковом 
шифре CRYPTO1, а именно возможность вос-
становления состояния LFSR вследствие того, 
что в генераторе фильтров используются 
только нечетные биты, что в свою очередь 
позволяет откатить состояние регистра до 
первоначального из-за того, что первые де-

вять битов LFSR не используются генерато-
ром фильтров [4]. Данная атака основана на 
механизме двух вышеупомянутых атак.

В качестве рекомендаций по защите бес-
контактных смарт карт и RFID-меток может 
быть предложено их хранение в картхолде-
рах, футлярах или кошельках из радио непро-
ницаемых материалов (например, они могут 
быть изготовлены из алюминия, карбона или 
других менее дорогих материалов, таких как 
фольга). Осуществить переход на более со-
временные стандарты карт с более совер-
шенными алгоритмами шифрования данных. 
В прошивке интеррогатора установить до-
полнительную проверку на блокировку сек-
тора OTP.

Рис. 8. Восстановление ключа B

Рис. 7. Запуск MFOC
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