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В статье обсуждаются результаты анализа возможности применения техноло-
гий когнитивного моделирования (КМ), а именно нечетких когнитивных карт (НКК) в 
различных этапах оценки рисков информационной безопасности (РИБ). 

Были проанализированы ГОСТы, международные стандарты, различные научные 
публикации в области оценки РИБ, и была сформирована функциональная модель про-
цесса оценки РИБ. 

Продемонстрировано внедрение в один из этапов данной функциональной модели 
элементов КМ. Предложено на этапе «Идентификации угроз» использовать НКК для 
анализа необходимых исключительно для текущей ситуации факторов угроз, выра-
женных в виде концептов НКК.  
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Введение
В современном информационном обще-

стве обеспечение защищённости информа-
ции становится все более важной и актуаль-
ной задачей. Угрозы кибербезопасности по-
стоянно эволюционируют, традиционные 
статичные методы оценки рисков ИБ и проти-
водействия им оказываются недостаточны-
ми. Отсюда вытекает актуальность поиска 
новых подходов и методов, позволяющих 
адаптивно оценивать риски ИБ и эффективно 
предотвращать их реализацию.

Одним из перспективных направлений в 
данном вопросе является применение КМ, 
которое позволяет учитывать неопределен-
ность, сложность и динамичность информа-
ционной среды, а также факторы человече-
ского поведения и принятия решений.

Напомним, что процесс оценки рисков 
ИБ включает несколько этапов [1-4]. Сперва 
осуществляется идентификация и анализ уяз-
вимостей информационной системы, а также 
оценка вероятности их возникновения. Затем 
проводится анализ потенциальных послед-
ствий этих уязвимостей, включая потерю кон-
фиденциальности, целостности и доступно-

сти данных. Далее происходит определение 
уровня рисков и разработка мер по управле-
нию рисками, включая рекомендации по при-
менению комплекса мероприятий по защите 
информации.

Цель данной работы в исследовании при-
менения технологий КМ в вышеупомянутых 
этапах оценки рисков ИБ с целью придания 
ему свойств адаптивности.

В статье проведен анализ ГОСТов, между-
народных стандартов, научных публикаций 
по оценке рисков ИБ и КМ, сформирована 
функциональная модель оценки рисков ИБ, 
построена НКК, применимая на одном из эта-
пов оценки рисков ИБ. 

Формирование функциональной мо-
дели процесса оценки рисков ИБ и особен-
ности внедрения в модель технологий КМ

Понятие управления и оценки рисков ИБ, 
подходы к организации этих процессов, ме-
тоды, которые могут быть применены, общие 
рекомендации к проведению оценки рисков 
описываются в ГОСТах, международных стан-
дартах, руководящих и прочих документах [1-
3]. Опираясь на определения оценки риска, 
определим этот процесс как процесс, состоя-
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щий из идентификации риска, анализа и 
оценки опасности риска, также можно ис-
пользовать подход PDCA, который отмечает 
следующие этапы [4-5]:

1) идентификация контекста;
2) оценка рисков;
3) разработка плана обработки рисков;
4) принятие рисков;

5) ввод сформированного перечня дей-
ствий по обработке рисков;

6) мониторинг и обновление рисков;
7) модернизация процесса риск-

менеджмента.
Подробное описание данных этапов при-

ведено в таблице 1 [5].
Опираясь на вышеперечисленные опре-

Таблица 1
Этапы оценки рисков информационной безопасности

№ Этапы Характеристики
1 Идентификация риска Классификация методов:

– основанные на документальных свидетельствах: анализ контрольных 
листов, анализ экспериментальных данных, а также данных и событий, 
произошедших в прошлом;
– посредством структурированного множества подсказок или вопро-
сов;
– индуктивные методы

2 Анализ риска – Оценка методов управления;
– анализ последствий реализации риска;
– анализ и оценка вероятности;
– предварительный анализ;
– определение неопределенности и чувствительности.
Классификация методов: качественные, количественные, смешанные.

3 Сравнительная 
оценка риска

Сопоставление уровня риска с критериями риска, установленными при 
определении области применения менеджмента риска, для определе-
ния типа риска и его значимости.

деления управления и оценки рисков ИБ, 
была сформирована функциональная модель 
данного процесса. В качестве основных эта-
пов были определены следующие: идентифи-
кация активов; идентификация угроз; оценка 
уязвимостей; оценка вероятностей и воздей-
ствия; определение уровня рисков; форми-
рование мер по снижению рисков; монито-
ринг и обновление. 

Сформированная модель в нотации IDEF0 
отображена на рисунке 1. В качестве управ-
ления используются приказы и методические 
документы ФСТЭК России. Остальные данные 
для входа, выхода и механизмы управления 
отражены в таблице 2.

Настоящая модель представляет собой 
стандартный статический подход к оценке 
рисков ИБ. Усовершенствование модели тех-
нологиями КМ позволит добавить ей свой-
ства адаптивности. Эти вопросы рассмотре-
ны авторами работ [6-8]. Отмечены основные 
проблемы оценки рисков ИБ: из-за недоста-
точности и противоречивости статистиче-
ской информации об угрозах и уязвимостях, 
достоверная оценка рисков информацион-
ной безопасности затрудняется. Успешность 

такой оценки значительно зависит от каче-
ства экспертных оценок, полученных в ходе 
аудита информационной безопасности. 

В [9] приведен сравнительный анализ ме-
тодов КМ: сети Байеса; НКК; серые НКК. НКК 
выделен как ключевой метод КМ, однако у них 
есть недостатки. Эти недостатки включают не-
обходимость ввода экспертной оценки веро-
ятности активации входного концепта и не-
возможность комплексной оценки влияния 
нескольких факторов на один узел. Для реше-
ния этих проблем предложено использова-
ние серых НКК, которые позволяют более точ-
но отражать вероятность реализации атаки 
на данный узел. В [10] рассмотрены алгорит-
мы построения и оптимизации структуры 
НКК. Нечеткость НКК позволяет включать в 
модель большое количество переменных с 
нечеткими значениями. НКК моделируют си-
стемы, в которых объем точной информации 
ограничен, но доступны экспертные знания о 
причинно-следственных связях концептов. 
Авторы отмечают, что НКК можно охарактери-
зовать как интерпретируемые рекуррентные 
НС, включающие элементы нечеткой логики. В 
отличие от классических НС, НКК не содержат 
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скрытых нейронов, что позволяет им быть бо-
лее интерпретируемыми. Однако, существуют 
проблемы, такие как выбор функции актива-
ции и правила обновления, а также сложно-
сти с обобщением и интерпретацией НКК. Ав-
торы выделяют несколько актуальных на-

правлений исследований: учет задержки рас-
пространения влияния и динамического из-
менения структуры НКК; создание методов, 
которые учитывают экспертные знания и ре-
троспективные данные, а также обнаружение 
предвзятости в экспертном мнении.

Таблица 2
Элементы функциональной модели оценки рисков ИБ

№ Этап Вход Выход Механизм
1 Идентификация 

активов
Документация на 
системы и сети

Результаты анализа 
документации на системы 
и сети

Эксперты и специали-
сты по ИБ

2 Идентификация 
угроз

1.БДУ ФСТЭК России;
2.Открытые базы угроз;
3.Результаты анализа 
документации на 
системы и сети

Модель угроз безопасно-
сти информации, модель 
нарушителя

Эксперты и специали-
сты по ИБ

3 Оценка 
уязвимостей

пункты;
4.Информация об 
имеющихся угрозах, 
модель нарушителя

Информация по уязвимо-
стям

Программное обеспе-
чение по поддержке 
принятия решения 

4 Оценка 
вероятностей и 
воздействия

пункты;
5.Информация по 
уязвимостям

Информация о рисках Программное обеспе-
чение по поддержке 
принятия решения

5 Определения 
уровня рисков

1-5 пункты;
6.Информация о рисках

Информация об уровне 
рисков

Программное обеспе-
чение по поддержке 
принятия решения

6 Формирование 
мер по сниже-
нию рисков

6 пункт;
7.Информация об 
уровне рисков

План по снижению 
рисков

Эксперты и специали-
сты по ИБ

7 Мониторинг и 
обновление

6, 7 пункты;
8.План по снижению 
рисков

– Эксперты и специали-
сты по ИБ

A1

Идентификация 
активов

A2

Идентификация 
угроз

A3

Оценка 
уязвимостей

A4

Оценка 
вероятности и 
воздействия

A5

Определение 
уровня рисков

A6

Формирование 
мер по 

снижению 
рисков

A7

Мониторинг и 
обновление

БДУ ФСТЭК 
России

Открытые базы угроз

Информация
об уязвимостях

Эксперты и 
специалисты по ИБ

Результаты анализа 
документации на 
системы и сети

Документация 
на системы и 
сети

Модель угроз безопасности 
информации, модель 

нарушителя

Приказы и методические документы ФСТЭК России

План по
снижению

рисков

Информация об
уровне рисков

Информация
о рисках

Программное 
обеспечение по 
поддержке принятия 
решения

Эксперты и 
специалисты по ИБ

Передача данных 
на 1 этап оценки

Рис. 1. Функциональная модель оценки рисков ИБ
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В [11] представлены результаты анализа 
рисков кибербезопасности с использованием 
НКК, построенных на основе знаний и опыта 
экспертов-специалистов. Упоминаются раз-
личные типы НКК, связанных с представлени-
ем силы связей в виде интервальных оценок: 
серые, интервально-значные и интуиционист-
ские НКК. Для оценки силы связей между кон-
цептами в НКК с учетом возникающей неопре-
деленности во мнениях экспертов при оценке 
локального риска рассматриваются различ-
ные подходы к формализации знаний экспер-
тов, в том числе применение ансамбля НКК. В 
[12] представлена методика оценки актуаль-
ных угроз и уязвимостей, основанная на при-
менении комбинации технологий КМ и Text-
Mining. В работе подчеркивается важность 
автоматизации моделирования сценариев 
эксплуатации уязвимостей и реализации 
угроз на основе описания шаблонов компью-
терных атак из различных БД и открытых ис-
точников. Одним из главных недостатков те-
кущих текстовых описаний безопасности про-
граммного и аппаратного обеспечения ин-
формационной инфраструктуры является их 
недостаточная структурированность и фраг-
ментированность. Анализ таких данных тре-
бует больших временных затрат и определен-
ных профессиональных навыков. 

Таким образом, анализ научных публика-
ций позволил выделить существующие недо-
статки в вопросах оценки рисков ИБ и техно-
логий КМ: 

– необходимость обработки большого 
количества данных;

– необходимость правильного формиро-
вания источников этих данных: недостаток 
данных или неправильная представитель-
ность обучающей выборки может повлиять 
на качество модели и ее способность к обоб-
щению на новые данные;

– доступная информация об имеющихся 
угрозах и уязвимостях недостаточна;

– сложности формального определения 
функции итогового показателя оценки;

– необходима высокая квалификация экс-
пертов, специалистов по ИБ;

– возможная разрозненность и несогла-
сованность мнений нескольких экспертов;

– Сложность интерпретации топологии 
НКК и ограничения в возможности комплекс-
ной оценки воздействия множества концеп-
тов на один узел представляют вызовы в дан-
ной области.

В настоящей работе взят вектор на иссле-

дование внедрения НКК для снижения рассо-
гласованности и разрозненности мнений экс-
пертов и устранения необходимости рабо-
тать с большими объемами данных. Для этого 
предложено модернизировать функциональ-
ную модель оценки рисков ИБ, внедрив эле-
менты КМ на этапе «Идентификация угроз», 
что может помочь качественнее определить 
концепты, влияющие на эффективность и 
точность процесса идентификации угроз.

Когнитивное моделирование в адап-
тивной оценке рисков ИБ

Среди технологий КМ наиболее распро-
страненными являются: сети Байеса; НКК; си-
стемы экспертных знаний [9]. НКК обладают 
определенными преимуществами: удобство 
использования, визуального восприятия, 
возможность учитывать неопределённость и 
нечеткость в процессе оценки рисков, спо-
собность изменяться и адаптироваться в со-
ответствии с новыми данными и требования-
ми. НКК используется для решения задач, свя-
занных с определением и оценкой влияния 
факторов ситуации, а также для получения 
прогнозов развития ситуации на основе вы-
численных влияний. Основные элементы, не-
обходимые при создании НКК, приведены в 
таблице 3.

НКК для анализа рисков ИБ является на-
бором множеств:

                         НКК = {C, F, W},                          (1)
где С – множество концептов, F – множество 
связей между концептами, W – множество ве-
сов этих связей.

Чтобы сформировать перечень концеп-
тов НКК, были приглашены эксперты универ-
ситета, преподаватели и специалисты по ИБ в 
ВУЗе. Основываясь на данных из открытых 
источников: отчеты по утечкам информации 
ограниченного доступа, утечкам данных, ста-
тистика по киберугрозам, БДУ ФСТЭК России, 
эксперты сформировали факторы риска (та-
блица 4), которые могут стать концептами 
разрабатываемой НКК [13-15].

Из этих данных сформированы концепты 
и построена НКК (рисунок 2). Ниже приведе-
на матрица ВС НКК, определенная эксперта-
ми. 

С1 – Управление доступом;
С2 – Конфиденциальность персональных 

данных студентов;
С3 – Физическая безопасность;
С4 – Сетевая безопасность;
С5 – Мошенничество в области исследо-

ваний и публикаций;
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Таблица 3
Архитектура нечеткой когнитивной карты

№ Элемент НКК Описание
1. Узлы Переменные или концепты, которые моделируются в НКК. Каждый 

узел имеет свою активацию, отражающую текущее состояние 
переменной. Узлы могут быть бинарными (0 или 1) или иметь 
непрерывные значения.

2. Связи Взаимодействие между узлами в НКК, определяют направление и 
силу влияния одного узла на другой. Каждая связь имеет вес, 
указывающий на важность влияния. Связи могут быть однонаправ-
ленными или двунаправленными.

3. Матрица весов связей 
(ВС)

Содержит значения ВС между узлами. Представляет собой двумер-
ный массив, где каждый элемент указывает на силу и направление 
связи между двумя узлами.

4. Функция активации Определяет, как изменяется активация узла в зависимости от 
активаций связанных с ним узлов. Могут использоваться в зависи-
мости от требований моделирования.

5. Обучение и обновление В процессе обучения НКК, активации узлов обновляются на основе 
входных данных и текущих активаций связанных с ними узлов. Это 
позволяет модели НКК адаптироваться к новым данным и улучшать 
свою производительность.

6. Распространение 
активации

Происходит через связи между узлами, где активация одного узла 
передается другим узлам, влияя на их активации. Распространение 
активации может быть односторонним или многосторонним, в 
зависимости от архитектуры.

Таблица 4
Факторы риска для оценки рисков ИБ в образовательной сфере

№ Фактор риска Подробнее по фактору
1. Управление доступом НСД к системам и данным;

Неправильное управление аккаунтами пользователей; 
Недостаточная защита паролей и учетных записей.

2. Конфиденциальность данных 
(персональных данных) 
студентов

Утечка конфиденциальных данных студентов: личная 
информация, оценки, финансовая информация;
Нарушение правил регулирования в области защиты ПД.

3. Физическая безопасность НСД к физическим активам: компьютеры, серверы, хранили-
ща данных, помещения с конфиденциальными документами.

4. Сетевая безопасность Атаки на сетевую инфраструктуру, уязвимости в системах, 
недостаточное обновление и патчинг ПО, атаки на сетевые 
устройства: маршрутизаторы и коммутаторы.

5. Мошенничество в области 
исследований и публикаций

Подделка научных результатов, нарушение правил публика-
ций, плагиат.

6. Управление уязвимостями Недостаточное обнаружение и исправление уязвимостей в 
системах и приложениях, неправильная конфигурация 
сетевого оборудования.

7. Социальная инженерия Манипуляции для получения конфиденциальных данных или 
выполнения нежелательных действий путем обмана персона-
ла или студентов.

8. Отказ в обслуживании (DoS) Атаки на системы, направленные на перегрузку ресурсов и 
приведение к отказу в обслуживании.

9. Безопасность мобильных 
устройств

Утеря или кража мобильных устройств с конфиденциальной 
информацией, уязвимости мобильных приложений.

10. Обучение и осведомленность Недостаточное обучение персонала и студентов в области ИБ, 
недостаточное осведомление о правилах безопасного 
поведения в сети.
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С6 – Управление уязвимостями;
С7 – Социальная инженерия;
С8 – Отказ в обслуживании (DoS);
С9 – Безопасность мобильных устройств;

С10 – Обучение и осведомленность.
Матрица W с экспертными оценками ВС, в 

которой принималось с = 1, имеет следую-
щий вид:

Рис. 2. НКК модели пространства рисков

Сформирована НКК и матрица ВС для од-
ного из этапов оценки рисков ИБ, которая по-
казывает, какие факторы могут иметь высо-
кое или низкое значение при оценке рисков 
ИБ конкретно в имеющейся ситуации. При 
формировании этой НКК автоматически, мы 
получаем возможность адаптивно оценивать 
риски ИБ, приспосабливаясь к изменяющим-
ся условиям. Ключевым моментом является 
корректное определение ВС, чаще всего это 
происходит в виде экспертной оценки. Но 
при росте количества концептов данный под-
ход усложняется, и повышается вероятность 
субъективных ошибок. Для решения этой 
проблемы можно использовать автоматиче-
скую подстройку весов связей с помощью 
нейронных сетей (НС). В [16] рассмотрено об-
учение НКК с помощью нейросетевого подхо-
да. Смысл данного подхода в том, чтобы по-
зволить ВС изменяться так, будто они являют-

ся синапсами НС. Дальнейшее исследование 
направлено на применение нейронных сетей 
в оценке ВС НКК. 

Заключение
Результаты проведенного анализа ГО-

СТов, международных стандартов, методик, 
освещающих вопросы оценки рисков ИБ, по-
зволили сформировать функциональную мо-
дель оценки рисков ИБ, реализующую стати-
ческий подход. В процессе исследования 
были обнаружены проблемные моменты та-
кого подхода: сложность проведения оценки 
рисков за счет необходимости высоких ком-
петенций экспертов, возможная рассогласо-
ванность и разрозненность их мнений, боль-
шие объемы входных данных, что усложняет 
и значительно замедляет сам процесс оценки 
рисков. Для устранения этого предложено 
применение технологий КМ, а именно НКК, 
для придания процессу оценки рисков ИБ 

W = 
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свойств адаптивности, что способствует бо-
лее быстрой адаптации модели оценки к из-
меняющимся условиям. 

Предложено внедрить на одном из эта-
пов функциональной модели оценки рисков 
ИБ – «Идентификация угроз» НКК, содержа-
щую в себе концепты по возможным угрозам 
ИБ в образовательной сфере. Были пригла-
шены 10 экспертов ВУЗа из области ИБ: пре-
подаватели, специалисты по ЗИ. Опираясь на 
открытые источники данных: отчеты компа-
ний, занимающихся вопросами ИБ, статисти-
ка утечек данных за крайние годы, БДУ ФСТЭК 
России, а также на свой опыт, эксперты сфор-

мировали 10 концептов для НКК в сфере об-
разования, а также расставили ВС между 
ними. Предложен задел для обучения НС рас-
ставлять ВС автоматически. Дальнейшее раз-
витие данного исследования заключается в 
проведении экспериментов по созданию и 
обучению НС выставлять ВС, подбора опти-
мальной архитектуры НС, размерности слоев 
с целью подбора наиболее оптимальной вер-
сии, а также поиск других блоков из предло-
женной функциональной модели, в которых 
можно использовать такую комбинацию тех-
нологий как НС и КМ. 
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