
РАДИОТЕХНИКА, В ТОМ ЧИСЛЕ СИСТЕМЫ И УСТРОЙСТВА ТЕЛЕВИДЕНИЯ 13

УДК 004.056                                                                           Вестник УрФО № 4(50) / 2023, с. 13–21

Швырев Б.А., Поликарпов Е.С., Анисимов С.Л.

ОСОБЕННОСТЬ ИЗМЕРЕНИЯ 
ПОБОЧНЫХ 
ЭЛЕКТРОМАГНИТНЫХ 
ИЗЛУЧЕНИЙ ИНТЕРФЕЙСА SATA

Развитие высокоскоростных интерфейсов взаимодействия периферийного обо-
рудования вычислительной техники не только увеличивает пропускную способ-
ность, но и увеличивает риск несанкционированного доступа путем перехвата по-
бочных электромагнитных высокочастотных излучений информационных интер-
фейсов. В настоящее время наиболее распространёнными являются следующие ин-
терфейсы SATA1, SATA2 и SATA 3. В целом, развитие версий SATA и кабелей в значитель-
ной степени способствовало развитию возможностей хранения и передачи данных. 
Излучение кабеля SATA на частоте 1,5 ГГц и выше можно представить как излучение 
антенны «длинный провод», учитывая длину кабеля от 0.3 до 1 м. С целью повышения 
селекции излучения от интерфейса SATA в системном блоке компьютера рассматри-
вались две антенны: петлевой вибратор Пистолькорса и круглая рамочная антенна 
сформированные из кабеля SATA без нарушения его целостности. Проведенные расче-
ты установили оптимальное значение диаметра круглой рамочной антенны. А ис-
следования спектрального состава электромагнитного излучения интерфейса SATA 
1, позволили обнаружить первую гармонику на частоте 1.5 ГГц и последующие вто-
рую, третью и четвертую кратные гармоники. Проведенные исследования показали 
реальность угрозы утечки информации через побочные электромагнитные излуче-
ния интерфейса SATA. 
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THE PECULIARITY OF MEASURING 
THE SIDE ELECTROMAGNETIC 

RADIATION OF THE SATA 
INTERFACE

The development of high-speed interfaces for the interaction of peripheral computer equip-
ment not only increases throughput, but also increases the risk of unauthorized access by inter-
cepting side electromagnetic high-frequency radiation of information interfaces. Currently, the 
most common interfaces are SATA1, SATA2 and SATA 3. In general, the development of SATA and 
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Развитие высокоскоростных интерфей-
сов взаимодействия периферийного обору-
дования вычислительной техники не только 
увеличивает пропускную способность, но и 
увеличивает риск несанкционированного до-
ступа путем перехвата побочных электромаг-
нитных высокочастотных излучений инфор-
мационных интерфейсов. Одним из высоко-
скоростных интерфейсов вычислительной 
техники является SATA. Данный интерфейс 
достаточно новый и обладает особенностя-
ми. В открытых источниках вопросы исследо-
вания побочных электромагнитных излуче-
ний интерфейсов накопителей на жестких 
дисках представлены в источнике [1]. Анализ 
исследований скрытых технических каналов 
утечки информации рассматривается в ис-
точнике [2], анализ терминологии в источни-
ке [3]. Утечка информации по техническим 
каналам за счет побочных электромагнитных 
излучений интерфейсов передачи данных 
обсуждается в источниках [3, 4], методы ради-
омониторинга в источнике [5]. 

Обнаружение и исследование излучения 

от достаточно нового высокоскоростного ин-
терфейса SATA является актуальной задачей.

SATA — это командно-транспортный про-
токол, который определяет способ передачи 
данных между материнской платой компью-
тера и устройствами массового хранения, та-
кими как жесткие магнитные диски (HDD), 
оптические приводы и твердотельные нако-
пители (SSD). Как следует из названия, SATA 
основан на технологии последовательной 
передачи сигналов, при которой данные пе-
редаются в виде последовательности отдель-
ных битов.

Рассматривать классический параллель-
ный IDE интерфейс уже нет смысла. Во-
первых, параллельный (следовательно, ме-
нее «опасный), во-вторых уже всё реже и 
реже встречающийся. Его место в дисковых 
интерфейсах безраздельно занимает интер-
фейс SATA в различных своих вариантах.

В настоящее время наиболее распро-
странёнными являются следующие интер-
фейсы SATA1, SATA2 и SATA3 с параметрами, 
приведенными в табл. 1. 

cable versions has greatly contributed to the development of data storage and transmission 
capabilities. The radiation of a SATA cable at a frequency of 1.5 GHz and above can be repre-
sented as the radiation of a “long wire” antenna, given the cable length from 0.3 to 1 m. In order 
to increase the selection of radiation from the SATA interface, two antennas were considered in 
the computer system unit: a Pistolcors loop vibrator and a round frame antenna formed from a 
SATA cable without violating its integrity. The calculations carried out have established the op-
timal value of the diameter of the circular frame antenna. The conducted studies of the spectral 
composition of the electromagnetic radiation of the SATA 1 interface made it possible to detect 
the first harmonic at a frequency of 1.5 GHz and the subsequent second, third and fourth mul-
tiple harmonics. The conducted research has shown the reality of the threat of information leak-
age through the side electromagnetic radiation of the SATA interface. 

Keywords: side electromagnetic radiation, interface, SATA, frame antenna, half-wave vi-
brator.

Таблица 1
Скорости передачи данных интерфейса SATA 

Стандарт Пропускная способность Скорость передачи данных
SATA I 1.5 Гбит/сек 150 Мбит/сек
SATA II 3 Гбит/сек 300 Мбит/сек
SATA III 6 Гбит/сек 600 Мбит/сек

Первая версия SATA, представленная в 
2003 году, имела пропускную способность 1,5 
Гбит/с и скорость передачи данных 150 
Мбит/с. В 2004 году был выпущен SATA 2.0 с 
удвоенной пропускной способностью и ско-
ростью передачи данных, достигнув 3,0 
Гбит/с и 300 Мбит/с соответственно. Четыре 

года спустя, в 2008 году, был представлен ин-
терфейс SATA 3.0 с еще более высокими ха-
рактеристиками, обеспечивающий пропуск-
ную способность 6,0 Гбит/с и скорость пере-
дачи данных 600 Мбит/с. Эти улучшения в 
технологии SATA позволили ускорить и повы-
сить эффективность передачи данных между 



РАДИОТЕХНИКА, В ТОМ ЧИСЛЕ СИСТЕМЫ И УСТРОЙСТВА ТЕЛЕВИДЕНИЯ 15

устройствами. В целом, развитие версий SATA 
и кабелей в значительной степени способ-
ствовало развитию возможностей хранения 
и передачи данных.

Кабели SATA представляют собой 7-кон-

тактный кабель, состоящий из заземления 
(контакты 1,4,7), передачи (контакты 2,3) и 
приема (контакты 5,6), изображенный на 
рис.1. 

Дифференциальная пара в кабеле SATA 

Таблица 2
Длинна несущей частоты интерфейса SATA

Стандарт Частота, ГГц Длинна волны, м
SATA I 1,5 0,1998
SATA II 3 0,09993
SATA III 6 0,04996

Рис. 1. Схема подключения кабеля / разъема SATA [6].

уменьшает излучающую способность, то есть 
конструктивно кабель должен меньше излу-
чал побочные электромагнитные излучения. 

Из анализа публикаций [7,8,9] следует, 
что передача данных осуществляется на ча-

стотах СВЧ диапазона начиная с 1,5 ГГц. Для 
таких высоких частот характерен волновой 
характер распространения сигнала и кабель 
SATA можно рассматривать как длинную ли-
нию (табл. 2).  

Наличие дифференциальных пар прово-
дников в кабеле SATA уменьшает побочные 
электромагнитные излучения, что на ряду с 
значительным электромагнитным зашумле-
нием от элементов материнской платы ком-
пьютера, блока питания и контроллеров за-
трудняет обнаружение излучения именно 
кабеля SATA. Излучение кабеля SATA на часто-
те 1,5 ГГц и выше можно представить как из-
лучение антенны «длинный провод», учиты-
вая длину кабеля от 0.3 до 1 м. Такой тип ан-
тенн с увеличением ее длинны сжимает диа-
грамму направленности вдоль проводника. С 
целью повышения коэффициента направлен-
ного действия рассматривались две антенны: 
петлевой вибратор Пистолькорса и рамочная 
антенна. Петлевой вибратор Пистолькорса 
достаточно просто реализуется путем фор-
мовки кабеля SATA в размере равном пол 
длинны волны. Параметры петлевого вибра-
тора аналогичны разрезному. Коэффициент 

усиления полуволнового вибратора равен  
0 дБ, однако диаграмма направленности име-
ет вид восьмерки, что позволяет излучать 
электромагнитную волну в более определен-
ном направлении. (Рис.2)

  

С целью получения большего коэффици-
ента усиления при излучении кабеля SATA без 
нарушения его целостности построили кру-

Рис.2. Петлевой вибратор Пистолькорса и его 
диаграмма направленности [10].
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глую рамочную антенну соизмеримую с длин-
ной волны. Рамка создает максимальное излу-
чение с КНД Dmax=1,5 в своей плоскости и не 
излучает электромагнитную энергию вдоль 
оси, и обладает диаграммой направленности в 
виде восьмерки. Такая антенна обладает кро-
ме селективности по частоте, еще и селектив-
ностью по азимуту. Как известно, радиосигнал 
состоит из электрических и магнитных колеба-
ний. Прием магнитной составляющей радио-
сигнала обусловлен специальной конструкци-
ей рамочной антенны. Полуволновый диполь, 
в отличие от рамочной антенны, реагирует на 
электрическое переменное поле высокоча-
стотного сигнала. У магнитных рамочных ан-
тенн есть значительное преимущество они ме-
нее чувствительны к бытовым случайным по-
мехам (компьютер, блок питания и т. д.). Другое 
преимущество магнитной антенны обусловле-
но её конструкцией: это колебательный контур 
с довольно высокой добротностью.

Для расчёта воспользовались выражени-
ем [10] в полярных координатах рис.3.
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Рис.4. К расчету диаметра рамочной антенны на 6ГГц 
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 – посто-
янный ток в рамке

Рис.3. К вычислению поля электрической рамки [4]

Для определения радиуса рамки выраже-
ние 1 упростили положив угол θ=π/2  и вы-
полнив нормировку на максимальное значе-
нием получим 
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По результатам численного интегрирова-
ния получен график рис.4. Из рис.4 видно, что 
наибольший КПД рамочной круглой антенны 
будет при диаметре a=0.293λ. 
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Для частоты 1.5 ГГц интерфейса SATA I 
длинна волны 0,1998 м, тогда диаметр антен-
ны будет равен 0.293*0.1998 = 0.059 (м), что 
соответствует длине окружности немногим 
меньше длинны волны. В зависимости от 
длинный кабеля SATA удавалось реализовать 
один или два витка вокруг пластиковой фор-
мы соответствующего диаметра. 

С целью проверки предложенного спосо-
ба получения большего коэффициента усиле-
ния при излучении кабеля SATA, путем ис-
пользования рамочной антенны с заданными 
параметрами, в работе проведены исследо-
вания на примере излучения, образующегося 
при передаче информации на жесткий маг-
нитный диск. Исследование других перифе-
рийных устройств подключаемых по SATA I, II, 
III в работе не приводятся и будут опублико-
ваны позже.

Все последующие измерения проводи-
лись с кабелем SATA I, сформированным в 
одно петлевую круглую рамочную антенну, 
используемым для подключения накопителя 
на жестком магнитном диске. 

Путем исследования спектрального со-
става излучаемого электромагнитного поля 
интерфейса SATA с помощью спектроанали-
затора, установлено, что интерфейс трансли-
рует электромагнитное излучение в диапазо-
нах с центральными частотами 1,5 ГГц, 3 ГГц, 
4,5 ГГц и 6 ГГц.

Порядок проведения измерений ПЭМИ 
интерфейса SATA:

1. Установить измерительный приемник. 
Подключить к измерительному приемнику 
электрическую антенну. Установить требуе-
мые для измерения настройки приемника.

2. Включить СВТ, запустить тестовую про-
грамму (тест-сигнал). 

3. Перестраивая измерительный прием-
ник в диапазоне частот от 1 ГГц до 9 ГГц про-
извести поиск сигналов (при необходимости 
производится смена измерительной антен-
ны).
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4. При обнаружении сигнала провести 
его идентификацию.

Наблюдение за изменением характера и 
формы сигналов производится визуально на 
дисплее измерительного приемника.

5. Измерить напряжение сигнала на ча-
стоте идентифицированного информативно-
го сигнала при включенным (Uиi) и выклю-
ченном (Uшi) тесте, дБ (мкВ). 

В состав лабораторного стенда, использу-
емого для исследования спектров ПЭМИ на-
копителя на жёстких магнитных дисках, вхо-

дят: средство вычислительной техники, ана-
лизатор спектра R&S FSH13, комплект антен-
ны П6-223, комплект антенны АИР 3-2, сбор-
ник тестовых программ «Сигурд-Тест».

Установив необходимые параметры, ана-
лизатор спектра выводит ПЭМИ интерфейса 
SATA на частоте 1,5 ГГц. Пример спектра сиг-
нала представлен на рис. 5.

Далее выключим тестовый режим записи 
«Сигурд-Тест» и посмотрим, изменится ли 
спектр. Изменения спектра представлены на 
рис. 6.

Рис. 5. Спектр сигнала на частоте 1,5 ГГц, SPAN 500 кГц

Рис. 6. Спектр сигнала при выключенном режиме записи

Рис. 7. Вторя гармоника
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Рис. 8. Спектр сигнала при выключенном режиме

Рис. 9. Третья гармоника

Рис. 10. Спектр сигнала при выключенном режиме

Рис. 11. Четвертая гармоника
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Путем сравнения спектрограмм можно 
заметить, что спектр сигнала при включении/
выключении теста действительно изменяет-
ся.

Следующая гармоника находится около 3 
ГГц, поэтому необходимо включить тестовую 
программу в режим «Чтения» и выставить 
центральную частоту 3 ГГц и искать вторую 
гармонику рядом. Вторая гармоника пред-
ставлена на рис. 7.

Чтобы убедиться, что это наша вторая 
гармоника выключаем режим «Чтения». Ре-
зультат представлен на рис. 8.

Следующая гармоника находится около 
4,5 ГГц, поэтому выставляем центральную ча-
стоту 4,5 ГГц и ищем сигнал. Третья гармоника 
представлена на рис. 9. 

Чтобы убедиться, что это наша третья гар-
моника выключаем режим «Чтения». Резуль-
тат представлен на рис. 10.

Четвертая гармоника, выставляем цен-
тральную частоту 6 ГГц и ищем спектр. Чет-
вертая гармоника представлена на рис. 11.

Чтобы убедиться, что это наша четвертая 
гармоника выключаем режим «Чтения». Ре-
зультат представлен на рис. 12.

Таким образом можно сделать вывод, что 
утечка информации через побочные элек-
тромагнитные излучения интерфейса SATA 
является реальной угрозой для безопасности 
данных, передаваемых периферийными 
устройства, например, HDD, SSD, DVD-Rom. 
Для всестороннего исследования рассматри-
ваемого канала утечки актуально продол-
жить исследование различных модификаций 
интерфейса SATA в сочетании с разнообраз-
ными периферийными устройствами. Для 
предотвращения утечки необходимо исполь-
зовать специальные средства измерения и 
проводить соответствующие мероприятия по 
защите данных. Важным шагом в этом на-
правлении является проведение измерений 
побочных электромагнитных излучений 
средств вычислительной техники, что позво-
ляет выявить уязвимые места и принять меры 
по их устранению.

Рис. 12. Спектр сигнала при выключенном режиме
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