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Одной из наиболее возможных угроз пе-
рехвата информации от объектов вычисли-
тельной техники (далее - ОВТ) считается утеч-
ка за счёт канала побочных электромагнит-
ных излучений (далее - ПЭМИ), создаваемых 
техническими средствами. ПЭМИ существуют 
в диапазоне частот от единицы Гц до полуто-
ра ГГц и способны распространять фоновый 
сигнал, который возможно перехватить за 
счёт средств технической разведки (далее - 
СТР). Наиболее опасными источниками ПЭМИ 
являются дисплеи, проводные линии связи, 
накопители на магнитных дисках, видеокар-
ты, выходные порты: HDMI, DVI, VGA, слоты 
PCI Express. Защита информации, обрабаты-
ваемой техническими средствами, осущест-
вляется с применением пассивных и актив-
ных методов и средств, а также организаци-
онными мероприятиями перед вводом ОВТ в 
эксплуатацию.

При выявлении технических каналов 
утечки информации СВТ необходимо рассма-
тривать как систему, включающую основные 
технические средства и системы (ОТСС), не-

посредственно участвующие в обработке 
конфиденциальной информации, и вспомо-
гательные технические средства, и системы 
(ВТСС), не участвующие в обработке конфи-
денциальной   информации, но находящиеся 
в зоне электромагнитного поля, создаваемо-
го СВТ.

Оценка угрозы утечки информации, вы-
званной побочными излучениями основных 
технических средств, производится путём 
сравнения радиусов зон потенциального пе-
рехвата опасных сигналов с размерами кон-
тролируемых зон организации. Различают 2 
вида зон вокруг систем вычислительной тех-
ники:

1. Зона с радиусом R1 – пространство во-
круг ОТСС, в пределах которого не допускает-
ся размещение ВТСС, через которое может 
происходить утечка информации за пределы 
контролируемой зоны;  

2. Зона с радиусом R2 , в пределах которой 
уровень сигнала, излучаемого ОТСС, превы-
шает норматив. R2 > R1 , так как в качестве 
средства перехвата используется специаль-

Kopytov P.D., Korolev I.D., Kulish O.A., Stepantsov S.V.

CONSTRUCTION OF FORMAL 
MODELS FOR PROPAGATION  
OF SIDE ELECTROMAGNETIC 

EMISSIONS THROUGH TECHNICAL 
CHANNELS OF INFORMATION 

LEAKAGE FOR COMPUTER 
EQUIPMENT FROM INTELLIGENCE 

TECHNICAL TOOLS
The article discusses the construction of a formal model for calculating control points as 

possible established technical means of reconnaissance in two-dimensional space with a fur-
ther transition to three-dimensional Euclidean space and the construction of a new updated 
model.

Keywords: formal model, spurious electromagnetic radiation, technical intelligence means, 
protection efficiency, Fibonacci theory, coordinate systems, Platonic Solids.



104 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(47) / 2023

ный приёмник с существенно более высоки-
ми характеристиками, чем ВТСС.

Информация, содержащаяся в информа-
ционных параметрах радиосигналов, защи-
щена вне пределов контролируемой зоны, 
если Rз2 < Dкз , а Rз1 меньше расстояния между 
ОТСС и ВТСС, где Dкз – расстояние от ОТСС до 
границы контролируемой зоны [21].

Выявление опасных сигналов из общей 
совокупности сигналов и измерение их уров-
ня проводится при специально организован-
ных тестовых режимах технических средств, 
при которых длительность и амплитуда ин-
формационных импульсов остаются теми же, 
что и в рабочем режиме, но используется пе-
риодическая импульсная последователь-
ность. Данное требование связано с тем, что 
в принятых методиках расчёта результатов 
специальных исследований значения полосы 
суммирования частотных составляющих и 
тактовая частота информационных импуль-
сов должны быть константами.

В данной статье рассматриваются фор-
мальные модели, которые будут повышать 
точность расчётов при определении защи-
щенности ОВТ обеспечивая защиту информа-
ции от утечки по техническим каналам утечки 
информации (далее – ТКУИ) за счёт каналов 
ПЭМИ.

Из существующих предпосылок к возник-
новению утечки информации путём ПЭМИ 
следует рассматривать модель в больших 
масштабах с расширенным пространством 
вокруг СВТ за счёт модификации существую-
щих моделей с переходом в область сфериче-
ского трёхмерного пространства. В связи с 
этим необходимость создания модели, по-
строенной на сферической поверхности с 
учётом слепых зон и равномерным распреде-
лением точек по данной поверхности сильно 
возрастает.

Математическая постановка задачи в 
двухмерной системе отсчёта

Для описания процесса распределения 
точек в двухмерном пространстве за единицу 
измерения взят единичный квадрат, подходя-
щий под размеры помещения в здании.

Для получения равномерного распреде-
ления точек по секторам используем метод 
используемый при построении кубатурных 
формул:

Узлы – точки пересечения линии широты 
и долготы, разобьём на три группы по четыре 
узла в каждой группе. Первую группу узлов 
образуют точки пересечения окружности с 

центром в начале. Первую группу узлов обра-
зуют точки пересечения окружности с цен-
тром в начале координат и радиусом α > 0 с 
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ставляют точки пересечения окружности тем 
же центром и радиусом 𝑏𝑏√2 > 0     𝑐𝑐√2 > 0      𝜉𝜉(𝑥𝑥, 𝑦𝑦) = 2 𝑥𝑥−𝑥𝑥0

𝑥𝑥1−𝑥𝑥0
− 1      𝜂𝜂(𝑥𝑥, 𝑦𝑦) = 2 𝑦𝑦−𝑦𝑦0

𝑦𝑦1−𝑦𝑦0
− 1 ; 

𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝜋𝜋) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 > 0 с диагоналя-
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 > 0. Коэффициенты для уз-
лов одной и той же группы считаем одинако-
выми и равными соответственно А, B и С для 
узлов первой, второй и третьей групп. Выбор 
узлов каждой группы согласован с симметри-
ей квадрата. При совмещениях квадрата с са-
мим собой точки любой группы переходят в 
точки той же группы (рис. 1). [1].

          
Рис. 1. Элемент равномерного разбиения 12-ти точек [1]

Область системы: прямоугольник [x0, x1] × 
× [y0, y1]

Элемент-разбиения: квадрат [–1,1] × [–1,1]
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(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 

 

 

 

 

 

 

 

 

 

 

 

 

 

𝑏𝑏√2 > 0     𝑐𝑐√2 > 0      𝜉𝜉(𝑥𝑥, 𝑦𝑦) = 2 𝑥𝑥−𝑥𝑥0
𝑥𝑥1−𝑥𝑥0

− 1      𝜂𝜂(𝑥𝑥, 𝑦𝑦) = 2 𝑦𝑦−𝑦𝑦0
𝑦𝑦1−𝑦𝑦0

− 1 ; 

𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝜋𝜋) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 

 

 

 

 

 

 

 

 

 

 

 

 

 

;

Переход с мастер-элемента:
𝑏𝑏√2 > 0     𝑐𝑐√2 > 0      𝜉𝜉(𝑥𝑥, 𝑦𝑦) = 2 𝑥𝑥−𝑥𝑥0

𝑥𝑥1−𝑥𝑥0
− 1      𝜂𝜂(𝑥𝑥, 𝑦𝑦) = 2 𝑦𝑦−𝑦𝑦0

𝑦𝑦1−𝑦𝑦0
− 1 ; 

𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝜋𝜋) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

𝑏𝑏√2 > 0     𝑐𝑐√2 > 0      𝜉𝜉(𝑥𝑥, 𝑦𝑦) = 2 𝑥𝑥−𝑥𝑥0
𝑥𝑥1−𝑥𝑥0

− 1      𝜂𝜂(𝑥𝑥, 𝑦𝑦) = 2 𝑦𝑦−𝑦𝑦0
𝑦𝑦1−𝑦𝑦0

− 1 ; 

𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝜋𝜋) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 [12].
Исходя из рис. 2 видно, что модель по-

строения точек разбита на 4 сектора. Распро-
странение сигнала ПЭМИ от ОВТ расположен-
ного в центре происходит на 360 градусов. 
При делении полной окружности ( на количе-
ство равномерно построенных точек по фор-
муле Гаусса получим:

                               

𝑏𝑏√2 > 0     𝑐𝑐√2 > 0      𝜉𝜉(𝑥𝑥, 𝑦𝑦) = 2 𝑥𝑥−𝑥𝑥0
𝑥𝑥1−𝑥𝑥0

− 1      𝜂𝜂(𝑥𝑥, 𝑦𝑦) = 2 𝑦𝑦−𝑦𝑦0
𝑦𝑦1−𝑦𝑦0

− 1 ; 

𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝜋𝜋) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 

 

 

 

 

 

 

 

 

 

 

 

 

 

Данное значение показывает оптималь-
ный угол в  для измерения секторов направ-
лений ПЭМИ. 
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Рис. 2. Элемент с указанием угла в α = 300

При данном разбиении окружности в об-
ласти которой распространяется сигнал в 
каждом секторе 300 для повышения эффек-
тивности защиты необходимо ввести такие 
обозначения как открытый и закрытый уча-
сток траектории. Данный аспект будет учиты-
вать использование окон, дверей и других 
открытых участков, за пределы которых рас-
пространение значения ПЭМИ будет выше и 
может выйти за пределы КЗ. Эксперименталь-
но установлено, что для повышения уровня 
защищенности необходимо в секторе с рас-
положением 2 контрольных точек одну из 
них вывести за пределы КЗ, другую же разме-
стить на границе КЗ. Такое распределение 
обеспечит высокую степень защиты по всему 
периметру КЗ, а точка за пределами КЗ будет 
показателем того распространяется ли сиг-
нал от ОВТ за допустимые границы или нет.

На данном этапе была рассмотрена двух-
мерная формальная модель построения за-
щиты информации на ОВТ от СТР. При анали-
зе и оценки эффективности защиты, а также 
при нарастающем числе угроз снятия инфор-
мации, сканировании местности и других 
способах получения закрытых данных с ис-
пользованием БПЛА, была разработана мето-
дика подсчёта сферических координат КЗ. 
При изучении и выявлении упущений первой 
методики в лабораторных и специальных ис-
следованиях были выведены не все области 
распространения сигнала ЭМИ. Так при 2-ух 
мерной модели области контроля распро-
странения сигнала были выявлены слепые 
(неконтролируемые) зоны, что влечёт за со-
бой утечку информации. Исходя из этого соз-
даётся технический канал утечки информа-
ции на объектах без активных средств защи-
ты, при этом возникает возможность приме-
нения БПЛА с доставкой измерительной ап-

паратуры (антенн) на крыши сооружения 
(здания). Расчёт защищенности ОВТ прово-
дится в горизонтальной плоскости (на рас-
стоянии КЗ – нормы выполняются), но в верх-
ней области распространения возможно на-
хождение СТР и каналы утечки информации, 
которые в методике не учитываются. Первич-
ная методика свидетельствует о том, что, хотя 
и существует устоявшийся способ проведе-
ния подсчёта контрольных точек, но вместе с 
тем имеются существенные особенности, ко-
торые должны быть учтены и разработаны в 
новой методике, которая будет учитывать 
3-ех мерное распространение сигнала ЭМИ и 
обеспечивать более надежный уровень за-
щищенности технических каналов утечки ин-
формации.

Математическая постановка задачи  
в трехмерной системе отсчёта

Используя метод оценки защищённости 
(эффективности защиты) от СТР была разра-
ботана методика двухмерного подсчёта кон-
трольных точек на плоскости области кон-
троля распространения сигнала с последую-
щим переходом на трехмерную (сфериче-
скую) модель для повышения уровня защиты 
ОВТ. При построении математического аппа-
рата воспользуемся сеткой Фибоначчи (для 
трехмерных систем координат) и методом не-
определённых параметров (для двухмерных 
систем координат), с последующим описани-
ем взаимосвязи между данными моделями.

Основным опасным участком направле-
ния ПЭМИ в нашей задаче являются верхние 
границы сферической поверхности. Для 
упрощения задачи подсчёта контрольных то-
чек за основу возьмем геометрическую фигу-
ру – икосаэдр (геодезический купол), являю-
щаяся ровным делением полной сферы.

Для разбиения сферы был использован 
вписанный в сферу икосаэдр, который был 
разбит на 105 (граней) равносторонних треу-
гольников с 61 контрольной точкой (верши-
ной). Этот процесс разбиения можно продол-
жать до достижения требуемой точности. На 
рис. 3 показано разбиение поверхности сфе-
ры с помощью вписанного в сферу икосаэ-
дра.  

Была построена модель разбиения сфе-
ры в соответствии с рассмотренной методи-
кой.

Рассмотрев икосаэдр (геодезический ку-
пол) внимательно, становится заметно, что 
структура построения геодезической сетки 
не является хаотичной, а представляет собой 
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строгую математическую модель. Эта модель 
берет свое начало из геометрии Платоновых 
тел.

Рис. 3. Икосаэдр

Частота триангуляции 
Для расчета геокупола требуется пони-

мать, что такое «частота триангуляции». Это 
понятие подразумевает плотность разбивки 
купола на треугольники. Т.е. один и тот же ку-
пол можно «описать» разным количеством 
треугольников. Например, для менее плотной 
разбивки потребуется меньше треугольников, 
но с большей длиной ребра и форма будет бо-
лее угловатой. Для более плотной разбивки 
потребуется большее количество треугольни-
ков с меньшей длиной ребра, но форма полу-
чится боле ровной и близкой к сферической. 
Для определения частоты деления для множе-
ства треугольников введём обозначение ча-
стоты латинской буквой «V». Число значения 
частоты равняется количеству «рядов».

Рис. 4. Платоновы тела

Рис. 5. Разбиение купола на треугольники

Сечение сферы 
Следующий параметр, который следует 

знать при расчете геодезического купола – 
это значение сечения сферы. Если рассматри-
вать сферу как целое, можно поделить её на 

различное количество частей. Удобнее всего 
купол разбить по «рядам». У куполов с разной 
частотой триангуляции «V» – разное количе-
ство «рядов», поэтому сечение для них всегда 
индивидуальное.

Рис. 6. Сечение сферы
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Равномерное распределение точек на 
поверхности сферы имеет значение для 
большого числа математических задач. 

Особый интерес к равномерному распре-
делению точек на поверхности сферы может 
быть объяснен, с одной стороны, геометриче-
скими свойствами поверхности – свойствами 
центральной симметрии, с другой стороны, 
тем, что при моделировании многих объек-
тов в окружающем нас мире удобно исполь-
зовать именно сферическую (купольную) 
конструкцию как геометрический объект.

В зависимости от числа точек, которые 
необходимо распределить на поверхности 
сферы, и от дополнительных ограничений и 
условий, могут быть рассмотрены различные 
подходы к решению данной частной задачи:

1. Создание генератора случайных точек, 
сферические координаты которых удовлет-
воряют заданным условиям и ограничениям. 
Этот подход может оказаться наиболее адек-
ватным в случаях с достаточно большим ко-
личеством точек.

2. Использование правильных много-
гранников (тел Платона) и дальнейшая ап-
проксимация сферы на их основе. Однако не-
обходимо сказать, что тел Платона для трех-
мерного пространства только пять: тетраэдр, 
октаэдр, гексаэдр, додекаэдр, икосаэдр;

3. Использование метода золотого сече-
ния сетки Фибоначчи наложения на поверх-
ность сферы равномерное распределение 
точек. 

4. Путём трехмерного моделирования ис-
пользуя платформы 3D моделей.

Представим две различные модели, по-
строенные за счёт различных методик мате-
матического описания и с использованием 
наложения равномерности распределения 
точек на поверхность сферы: 

Рис. 7. Представление сферы

Заполнение буфера вершин
Так при использовании совокупности ме-

тодов возможности более оптимального рас-
пределения показал вариант сетки Фибонач-

чи, который использует систему треугольни-
ков. Это объясняется тем, что треугольник — 
простейший и, следовательно, наиболее фун-
даментальный элемент поверхности. Каждый 
треугольник определяется всего лишь тремя 
точками — вершинами в углах треугольника.

Дуги и другие изогнутые поверхности на-
много сложнее. Треугольники являются фун-
даментальными элементами поверхности по 
той причине, что любую фигуру с прямыми 
гранями (квадрат, прямоугольник, многоу-
гольник и др.) можно расчленить на набор 
треугольников. Так же данная абстракция ис-
пользуется в программном обеспечении лю-
бого современного графического оборудова-
ния при задачах распределения точек на сфе-
рических поверхностях.

Вершина — это объект данных, представ-
ляющий точку в трехмерном пространстве. 
Большинство систем трехмерной графики 
функционируют путем конструирования 
сложных поверхностей и объектов на основе 
многих тысяч крошечных треугольников. 
Каждый треугольник определен тремя точка-
ми, причем каждая точка является вершиной 
треугольника [3].

Так же необходимо отметить, что при 
классическом построении за счёт прямоу-
гольников использование узлов координат-
ной сетки на сфере –  то есть точек пересече-
ния линий широт и долгот не дает равномер-
ного распределения точек на сфере. Визуаль-
ный анализ (Рис. 7) показывает, что узлы пе-
ресечения широт и долгот сгущаются при 
приближении к полюсам. [3], [4], [11]

Преимущество метода Фибоначчи по рас-
пределению точек на поверхности сферы в 
сравнении с другими методами заключается 
в том, что при использовании аппаратуры 
проверки состояния ЭМИ область распро-
странения сигнала на сфере представляет 
круг, для оптимального захвата сигнала тре-
буется идентичная геометрическая фигура, 
которая будет гарантировать отсутствие сле-
пых зон на сферической поверхности. Такой 
фигурой является шестигранник, который в 
свою очередь состоит из шести равнознач-
ных треугольников, построенных в сфере та-
ким образом, чтобы минимизировать рассто-
яние между всеми контрольными точками.  

В литературе встречается два схожих 
определения множества точек сферической 
сетки Фибоначчи. Исходное определено стро-
го для N, равного одному из членов ряда Фи-
боначчи,  и хорошо изучено в теории чисел.
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Рис. 8. Выборка необходимого элемента
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 [12].
Требуется создать регулярное покрытие 

сферы треугольниками, близкими по размеру 
и форме. В качестве эталона примем сетку 
Фибоначчи. Вначале рассмотрим алгоритм 
построения сетки в базовом сферическом 
треугольнике. Затем уделим внимание раз-
личным способам разделения сферы на базо-
вые сферические треугольники.  Наконец, 
представим пример создания треугольной 
сетки на основе икосаэдра.

По приведенным значениям определяет-
ся средняя точка, которая разделяет треу-
гольник точного решения на четыре треу-
гольника. На следующем этапе находятся ко-
ординаты еще трех точек, которые хотя и не 
являются точным разбиением сферы, однако 
достаточно близки к нему.  При дальнейшем 
продолжении разбиения равномерность су-
щественно ухудшается, хотя если продолжать 
рекурсивную процедуру только с новым по-
колением точек, она остается, сравнимая с 
другими алгоритмами.

Генерация сетки в сферическом треуголь-
нике

Процедуру создания на некоторой по-
верхности сетки треугольников обычно на-
зывают триангуляцией.  В качестве базы для 

создания сетки используем некоторый сфе-
рический треугольник, заданный координа-
тами своих вершин. 

Метод бисекции  
Назовём бисекцией операцию деления 

исходного треугольника на четыре треуголь-
ника нового поколения (рис.9). Собственно, 
термин «бисекция» относится к делению сто-
рон пополам.

            
Рис. 9. Бисекция сферического треугольника

В середины рёбер вставляются новые 
вершины (белые точки на рисунках), которые 
соединяются новыми рёбрами (пунктирные 
линии), образующими новые треугольники. 
Следующее поколение получается очеред-
ной бисекцией. 

Метод трисекции 
Можно сразу провести разделение сфе-

рического треугольника на 9 треугольников, 
применяя трисекцию (рис. 10).[2].

              
Рис. 10. Трисекция сферического треугольника

В терминах геометрии на сфере задача 
вставки точек в стороны треугольников ре-
шается последовательным решением обрат-
ной и прямой геодезических задач. Однако в 
данном случае гораздо проще использовать 
векторную алгебру. Пусть концы стороны за-
даны векторами a и b; тогда средняя точка f 
вычисляется как их нормированная сумма:  
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√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝜋𝜋) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 

 

 

 

 

 

 

 

 

 

 

 

 

 

Для получения значений координат то-
чек следует использовать соотношения:    
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– Преобразования сферических коорди-
нат в декартовы:

x = cosφ cosλ
y = cosφ sinλ

z = sinφ
– Преобразования декартовых коорди-

нат в сферические:

                             

𝑏𝑏√2 > 0     𝑐𝑐√2 > 0      𝜉𝜉(𝑥𝑥, 𝑦𝑦) = 2 𝑥𝑥−𝑥𝑥0
𝑥𝑥1−𝑥𝑥0

− 1      𝜂𝜂(𝑥𝑥, 𝑦𝑦) = 2 𝑦𝑦−𝑦𝑦0
𝑦𝑦1−𝑦𝑦0

− 1 ; 

𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑦𝑦
𝑥𝑥 
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√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝜋𝜋) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 
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𝑦𝑦1−𝑦𝑦0

− 1 ; 

𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝜋𝜋) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 [2], [9].
Рассматривая исходные данные которые 

имеются в модели двухмерного пространства 
и применяя к ним математический аппарат 

теории Фибоначчи построим взаимосвязь с 
описанием перехода от двухмерной системы 
координат в трехмерную. Исходный единич-
ный квадрат дает возможность произвести 
переход решения задачи в другую плоскость 
для дальнейшего построения более сложной 
модели. Для этого используем цилиндриче-
скую равновеликую проекцию:

 

𝑏𝑏√2 > 0     𝑐𝑐√2 > 0      𝜉𝜉(𝑥𝑥, 𝑦𝑦) = 2 𝑥𝑥−𝑥𝑥0
𝑥𝑥1−𝑥𝑥0

− 1      𝜂𝜂(𝑥𝑥, 𝑦𝑦) = 2 𝑦𝑦−𝑦𝑦0
𝑦𝑦1−𝑦𝑦0

− 1 ; 

𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝜋𝜋) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 

 

 

 

 

 

 

 

 

 

 

 

 

 

𝑏𝑏√2 > 0     𝑐𝑐√2 > 0      𝜉𝜉(𝑥𝑥, 𝑦𝑦) = 2 𝑥𝑥−𝑥𝑥0
𝑥𝑥1−𝑥𝑥0
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𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝜋𝜋) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 

 

 

 

 

 

 

 

 

 

 

 

 

 

[12].
Перенос из единичного квадрата на по-

верхность сферы выполняется проекцией с 
сохранением площади.

Рис. 11. Представление сетки Фибоначчи наложенной на сферу [4], [5], [6], [12]

Расположение точек в интервалах (по 
правилу средней точки в квадратурной фор-
муле Гаусса)

Сферические множества Фибоначчи гло-
бально не являются наилучшим распределе-
нием сэмплов на сфере (потому что их реше-
ния не совпадают с решениями для платоно-
вых тел при (n=4,6,8,12,20), однако они обла-
дают превосходными свойствами семплиро-
вания и очень легки в построении по сравне-
нию с другими, более сложными схемами 
сферического семплирования.

Вывод
Проведя анализ уровня защищенности 

ОВТ на территории КЗ были выявлены техни-
ческие каналы утечки информации в верхней 

области распространения сигнала ПЭМИ. По 
данной проблеме были проведены специаль-
ные исследования, по результату которых 
разработаны формальные модели в двухмер-
ной и трехмерной системе отчёта. Данные 
модели имеют общий математический аппа-
рат теории Фибоначчи, позволяющий про-
строить оптимальное распространение то-
чек в геометрической области решения зада-
чи, а также доказать безопасность системы, 
опираясь на объективные доказуемые мате-
матические постулаты. Так, большее распре-
деление контрольных точек даёт большую 
эффективность защиты ОВТ от СТР, и тем са-
мым выше вероятность обнаружения воз-
можной утечки по каналу ПЭМИ.  
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