
98 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(47) / 2023

УДК 004.043                                                                        Вестник УрФО № 1(47) / 2023, с. 98–101

Гончаренко Ю.Ю.

ИСПОЛЬЗОВАНИЕ ТЕХНОЛОГИИ 
БЛОКЧЕЙН ДЛЯ ПРОВЕРКИ 
ПОДЛИННОСТИ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ И ФАЙЛОВ

В данной статье предложено решение на основе распределенной децентрализо-
ванной технологии блокчейн для проверки подлинности электронной документации, 
проанализирована целесообразность использования и преимущества его внедрения.

На сегодняшний день проблема обеспечения подлинности электронных докумен-
тов, особенно в их долговременной перспективе, является актуальной задачей, обе-
спечивающей безопасность обмена электронными данными за счет установления 
достоверности происхождения документа и целостности передаваемой информа-
ции.

В целях создания надежного верификационного центра для электронных докумен-
тов и файлов было разработано веб-приложение, основанное на технологии блок-
чейн.
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USING BLOCKCHAIN 
TECHNOLOGY TO VERIFY THE 

AUTHENTICITY OF ELECTRONIC 
DOCUMENTS AND FILES

In this article, a solution based on distributed decentralized blockchain technology for veri-
fying the authenticity of electronic documentation is proposed, the expediency of using it and 
the advantages of its implementation are analyzed.

To date, the problem of ensuring the authenticity of electronic documents, especially in 
their long-term perspective, is an urgent task that ensures the security of electronic data ex-
change by establishing the authenticity of the origin of the document and the integrity of the 
transmitted information.

In order to create a reliable verification center for electronic documents and files, a web ap-
plication based on blockchain technology was developed.
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Введение
В настоящее время во всём мире стреми-

тельно растет объем документооборота, что 
значительно расширяет спектр возможно-
стей для злоумышленников по воздействию 
на какого-либо пользователя, например, та-
ких, как кража данных, подделка документов 
и авторства и прочее. Это огромная пробле-
ма для широкой аудитории и еще большая 
проблема для предприятия с большим объе-
мом циркулирующих данных [1].

Решением данной проблемы может быть 
внедрение технологии блокчейн в систему 
электронного документооборота, т. к. именно 
она способна защитить данные и сделать их 
аудит более прозрачным. Стремительность 
роста использования данной технологии и 
расширение спектра ее возможного приме-
нения позволяет не только обеспечить повы-
шение информационной безопасности дан-
ных, но также и повысить уровень оказывае-
мых услуг, предоставляя пользователям 
большое количество возможностей своего 
использования [2].

Таким образом, наличие специализиро-
ванного средства подтверждения подлинно-
сти электронных документов и файлов, обу-
словленное необходимостью обеспечения 
целостности данных внутри них, является ак-
туальной разработкой в сфере защиты ин-
формации. Такой подход к защите информа-
ции не позволит видоизменять передаваемые 
данные, поэтому информация в конечном 
виде будет полностью соответствовать сведе-
ниям, предоставленным и подтвержденным 
отправителем в изначальном виде [3].

Основная часть
Согласно п.11.1 ст.2 ФЗ «Об информации, 

информационных технологиях и о защите ин-
формации», электронный документ – это «до-
кументированная информация, представлен-
ная в электронной форме, то есть в виде, при-
годном для восприятия человеком с исполь-
зованием электронных вычислительных ма-
шин, а также для передачи по информацион-
но-телекоммуникационным сетям или обра-
ботки в информационных системах» [4].

При работе с электронными документами 
большое внимание уделяется гарантии их 
подлинности, для чего в системе электронно-
го документооборота должны быть предус-
мотрены механизмы, гарантирующие защи-
щённое хранение конфиденциальных доку-
ментов, предотвращение несанкциониро-
ванных изменений документов, копирование 

их содержимого [5]. Конечно, одним из рас-
пространенных способов подтвердить неиз-
менность данных в документе и идентифици-
ровать лицо, его подписавшее, является элек-
тронная подпись [6]. 

Но наличие проблем, связанных с ее ис-
пользованием, не дают гарантий безопасно-
сти [7], поэтому в целях создания надежного 
верификационного центра для электронных 
документов и файлов было разработано веб-
приложение, основанное на технологии 
блокчейн. Для написания более адаптивного 
и расширяемого приложения, было принято 
решение разделить его на логику взаимодей-
ствия пользователя с программным интер-
фейсом и на сам механизм блокчейна в сер-
верной части приложения. Такая архитектура 
позволяет написать множество реализаций 
сценариев взаимодействия пользователя с 
API системой, например, мобильное прило-
жение (рис. 1).
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Рис. 1. Логика взаимодействия частей приложения

Основная идея заключается в возможно-
сти зарегистрированного пользователя за-
грузить в систему блокчейн хеш-сумму от до-
кумента (рис. 2).

После загрузки файла во временное хра-
нилище веб-приложения происходит пере-
вод файла в формат Base64. К полученной 
строке символов применяется функция хе-
ширования SHA-256, а ее результат заносится 
в массив ожидающих транзакций. В свою оче-
редь, пользователю выводится уведомление 
о добавлении хеш-суммы в блок цепочки 
блокчейн (рис. 3).

Для добавления нового блока, подтверж-
дения транзакций и верификации единой 
версии реестра во всех его копиях нахожде-
ние консенсуса в системе осуществляется на 
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Рис. 3. Уведомление о добавлении в блок и хеш-сумма

Рис. 2. Главная страница приложения

основе алгоритма консенсуса Proof of Work 
(доказательство работы) [8]. Поэтому для за-
крытия блока и внесения его в цепочку необ-
ходимо подобрать такое число (nonce), при 
котором хеш-сумма от всего блока начина-
лась бы на «0000». Узлу, нашедшему требуе-
мую хеш-сумму, начисляется 100 единиц 
(codecoin). При добавлении большого числа 
пользователей возможно увеличение коли-
чества нулей, что способствует росту вычис-
лительной сложности закрытия блока.

После закрытия блока, пользователь 
всегда сможет удостоверится в том, что его 
документ был занесен в систему или, что он 
остался неизмененным. Для этого необходи-
мо указать логин участника, создавшего до-
кумент, и ввести от него хеш-сумму. Если до-
кумент был зарегистрирован, то система по-
кажет соответствующее уведомление, и есть 
возможность проверить целостность файла 
(рис. 4). Пользователь может повторно полу-
чить хеш-сумму от файла и проверить, заре-
гистрирован ли он.

В дальнейшем усовершенствовании си-
стемы для занесения документа будет требо-
ваться небольшая сумма «codecoin», как 
оплата вычислительной мощности узлов, ко-
торые просчитывают хеш-функции. Уже на 
данный момент у зарегистрированных поль-
зователей существуют кошельки с баланса-

ми, а также возможность передачи внутрен-
ней валюты другим пользователям (рис. 5).

       

Рис. 4. Проверка файла

               
Рис. 5. Перевод codecoin

Выводы
Таким образом, разработанное веб-

приложение, основанное на технологии 
блокчейн, представляет собой надежный ве-
рификационный центр для электронных до-
кументов и файлов, одним из преимуществ 
которого является отсутствие потребности 
хранить электронные копии документов на 
централизованном сервере, что в первую 
очередь исключает возможность получения 
доступа к ним злоумышленникам. 
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Данное приложение может быть исполь-
зовано для упрощения взаимодействия меж-
ду пользователями системы электронного 

документооборота, имеющими основание не 
доверять друг другу в вопросах подлинности 
совместно используемых данных.
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