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ПРИМЕНЕНИЕ ИЕРАРХИЧЕСКОГО 
КЛАСТЕРНОГО АНАЛИЗА  
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ПРОЦЕССОВ АСУ ТП, 
ПОДВЕРГАЮЩИХСЯ 
ВОЗДЕЙСТВИЮ КИБЕРАТАК 1

Техническое развитие промышленных средств автоматизации и увеличение уров-
ня интеграции промышленных и корпоративных сетей приводит к увеличению ри-
сков проведения успешных кибератак. Реализация таких кибератак может подразу-
мевать получение доступа к управлению важными промышленными установками, 
что влечет за собой риск остановки производства или создания аварийной ситуа-
ции. Практическое обеспечение информационной безопасности автоматизирован-
ных систем управления технологическими процессами (АСУ ТП) требует своевремен-
ного обнаружения кибератак, как известного, так и неизвестного типа. Эти кибера-
таки можно выделить в виде аномалий в динамических процессах, регулярно реги-
стрируемых при работе АСУ ТП. В контексте решения задачи обнаружения атак на 
информационные системы АСУ ТП, кластерный анализ применяется как один из ме-
тодов, реализующих обнаружение аномалий. Исследуется применение иерархическо-
го кластерного анализа для кластеризации данных информационных процессов АСУ 
ТП, подвергающихся воздействию различным кибератак, решается задача выбора 
уровня иерархии кластеров, соответствующий минимальному набору кластеров, 
агрегирующих раздельно нормальные и аномальные данные. Показано, что метод 
Уорда реализует наилучшее разделение на кластеры. Следующим этапом исследова-
ния предполагается решение задачи классификации сформированного минимального 
набора кластеров, то есть определения какой кластер является нормальным, какой 
кластер является аномальным.
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процессом, кибератака, классификация кибератак, иерархическая кластеризация, об-
наружение аномалий.
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Современные автоматизированные си-
стемы управления технологическими про-
цессами (АСУ ТП) организованы в сеть, соеди-
няющую множество контрольно-измеритель-
ной аппаратуры, программируемых логиче-
ских контроллеров, станций оператора, 
SCADA систем и другого сетевого оборудова-
ния. Такая обширная сеть позволяет эффек-
тивно управлять производством и реагиро-
вать на различные ситуации, возникающие в 
ходе функционирования производства. Од-
нако, инциденты информационной безопас-
ности промышленной сети передачи данных 
могут привести к выводу из строя дорогосто-
ящего оборудования, а также стать причиной 
экологической катастрофы. Злоумышленни-
ки, также могут проводить несанкциониро-
ванный доступ к защищенной информации о 
технологическом производстве. Актуальной 
является задача обнаружения атак как из-

вестного, так и не известного типов, а также 
реализация возможности классификации 
воздействующих различных типов атак 

Системы обнаружения атак (СОА), осно-
ванные на методах обнаружения аномалий, 
показывают высокие показатели эффектив-
ности обнаружения атак, как известного, так 
и не известного типов. Одним из методов ин-
теллектуального анализа данных, который 
может быть применен для решения задачи 
обнаружения атак, а также их последующей 
классификации, является кластерный анализ. 
Предполагается, что нормальные данные, со-
ответствующие штатному режиму работы си-
стемы, образуют большие плотные кластеры, 
или плотные скопления небольших нормаль-
ных кластеров, а аномальные данные, соот-
ветствующие аномальному режиму работы 
системы, распределяются в более маленькие 
и разрозненные аномальные кластеры, силь-
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но удаленных от выделенных кластеров нор-
мального поведения исследуемой системы.

В исследовании проведен анализ воз-
можности использования агломеративной 
иерархической кластеризации для целей по-
строения системы кластеров, соответствую-
щих нормальным и аномальным состояниям 
исследуемой системы. В результате анализа 
наблюдаемого набора данных исследуемой 
системы, формируется иерархическая систе-
ма кластеров, отображаемая в виде дендро-
граммы. Самый нижний уровень дендрограм-
мы соответствует исходному (начальному) 
набору данных, самый верхний уровень ден-
дрограммы, соответствует одному кластеру, 
включающего в себя все исходные начальные 
данные. Промежуточные уровни иерархии 
кластеров, отображаемой в виде дендро-
граммы, соответствуют системе кластеров, 
агрегирующих нормальные и аномальные ис-
ходные данные с соответствующим уровнем 
обобщения. Очевидно, существует макси-
мальный уровень иерархической кластери-
зации исходных данных, отображаемой в 
виде дендрограммы, соответствующий мини-
мальному количеству кластеров, агрегирую-
щих раздельно (без перекрытия) нормаль-
ные и аномальные исходные данные. При 
этом, в формируемом минимальном наборе 
кластеров, одна часть кластеров соответству-
ет только нормальным исходным данным 
(нормальные кластеры), другая часть класте-
ров соответствует только аномальным исход-
ным данным (аномальные кластеры). Соот-
ветствующее отображение на дендрограмме 
выделенного минимального набора нор-
мальных и аномальных кластеров содержит 
информацию для идентификации вида кла-
стеров, то есть, идентификации отдельно 
нормальных кластеров и идентификации от-
дельно аномальных кластеров. Идентифика-
ция видов кластеров соответствует решению 
задачи двух классовой классификации кла-
стеров, то есть разделения кластеров на нор-
мальные и аномальные кластеры.

Построение системы обнаружения ано-
малий в наблюдаемых данных технической 
системы, возникающих вследствие воздей-
ствия кибератак, предполагает построение 
иерархии кластеров исходных данных, далее, 
предполагается выбор уровня  иерархии кла-
стеров, соответствующий минимальному на-
бору кластеров, агрегирующих раздельно 
нормальные и аномальные данные, далее 
предполагается решение задачи классифика-

ции сформированного минимального набора 
кластеров, то есть определения какой кла-
стер является нормальным, какой кластер яв-
ляется аномальным.

В проведённом исследовании рассматри-
ваются первые два этапа: построение иерар-
хии кластеров исходных данных, затем, рас-
сматриваются выбор оптимального уровня 
иерархии кластеров, соответствующий мини-
мальному набору кластеров, агрегирующих 
раздельно нормальные и аномальные дан-
ные.

Метод кластерного анализа заключается 
в выделении таких характеристик из сетевого 
трафика или записей состояния АСУ ТП, кото-
рые позволят разбить классифицируемые 
объекты на группы, соответствующие нор-
мальному функционированию системы или 
сети. Все остальные экземпляры, которые не 
попадают в построенные области, классифи-
цируются как аномальные [1]. В каждом кон-
кретном методе кластерного анализа исполь-
зуется своя метрика, которая позволяет оце-
нивать принадлежность наблюдаемого век-
тора параметров процессов системы одному 
из кластеров или выход за границы сформи-
рованных кластеров.

Современные тенденции предполагают 
объединение индустриальных и корпоратив-
ных сетей, поскольку это, с одной стороны, 
позволяет уменьшать затраты бизнеса и де-
лать эксплуатацию индустриальных объектов 
более удобной, но с другой увеличивает ри-
ски проведения успешных кибератак. Это 
связано с необходимостью открытия удален-
ного доступа для контроля и анализа техно-
логического процесса на предприятии. Такой 
доступ позволяет не находиться непосред-
ственно на предприятии, но также дает злоу-
мышленнику возможность получить доступ к 
промышленному оборудованию внутри про-
мышленной сети. Кластерный анализ позво-
ляет производить одновременную обработку 
разнородных данных, наблюдаемых как в 
контрольных точках корпоративных сетей, 
также данных, наблюдаемых с сенсоров или 
актуаторов АСУ ТП промышленных систем.

На основании анализа векторов обучаю-
щей выборки производится построение кла-
стеров, описывающих нормальное поведе-
ние системы (в виде совокупности класте-
ров), после чего выполняет поиск аномалий 
– кластеров состояний, сильно удаленных от 
выделенных кластеров нормального поведе-
ния системы, то есть кластеров, соответству-
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ющих аномальным состояниям системы, воз-
никающих в следствии воздействия атак. Так-
же, кластерный анализ позволяет формиро-
вать систему кластеров, соответствующих 
различным типам воздействующих атак, то 
есть проводить непрерывное обучение СОА 
в процессе текущей работы.

Обзор методов кластерного анализа при-
ведён в работе [2]. Обзор иерархических ме-
тодов кластерного анализа приведён в рабо-
те [3]. Применение методов кластерного ана-
лиза для обнаружения аномалий на основе 
анализа выбросов в данных рассмотрено в 
работах [4–7]. Обнаружение аномалий в дан-
ных с использованием кластерного анализа 
при делении выбросов на локальные и гло-
бальные, рассмотрено в работах [8, 9].

Для определения оптимальных параме-
тров агломеративной иерархической класте-
ризации в первую очередь требуется опреде-
литься с метрикой, на основании которой бу-
дет происходить сравнение. При получении 
готовой разбивки на кластеры данных, у ко-
торых есть метки аномальности, мы можем 
разделить их на 2 группы – содержащие ано-
мальные данные и содержащие нормальные 
данные. Разделение на группы происходит на 
основании наличия в кластере хотя бы одной 
аномальной точки. После получения разме-
ченных кластеров можно рассчитать следую-
щие значения: Na – общее количество ано-
мальных кластеров; Nan – количество ано-
мальных кластеров, содержащих нормаль-
ные данные; Naa – количество аномальных 
кластеров, не содержащих нормальные дан-
ные. По этим значениям рассчитываются сле-
дующие метрические параметры (метрики):
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                            (2)

– доля аномальных кластеров, не содержа-
щих нормальные данные.

Метрики (1), (2) можно использовать для 
определения качества кластеризации, а так-
же для определения оптимального уровня 
иерархии кластеров. Основной метрикой, ко-
торая использовалась в рамках данного ис-
следования, является метрика Raa, которая 
показывает, на сколько точно распределены 
данные по кластерам, содержащие аномаль-
ные данные. Для получения наиболее инфор-
мативного анализа параметров кластериза-

ции производится серия экспериментов, в 
которой рассчитывается кривая значений Raa 
в зависимости от увеличения числа разбие-
ния на кластеры (диапазон от 1 до 1000). По-
лучив группу кривых, можно определить оп-
тимальное значение параметра кластериза-
ции и оптимальный уровень иерархии кла-
стеров.

Для определения оптимального уровня 
иерархии кластеров с использованием ме-
трики Raa необходимо получить точку переги-
ба для кривой Raa, которая будет являться ба-
зовым уровнем. Для получения точки переги-
ба можно применить интерполяционный по-
лином, на основе которого вычисляется вто-
рая производная.

В будущих работах также планируется ис-
следовать возможность проведения класси-
фикации кластеров, полученных в результате 
работы иерархической кластеризации. Полу-
ченные кластеры должны подаваться на не-
который классификатор, который будет соз-
давать две группы – аномальную и нормаль-
ную. Корректное разделение классификато-
ром набора кластеров будет означать точное 
выделение аномальных точек в наборе дан-
ных. После получения таких групп возможно 
внедрение процесса постоянного анализа 
поступающих данных для выделения анома-
лий в режиме реального времени.

В качестве набора данных для проведе-
ния исследования при помощи методов ие-
рархического кластерного анализа использо-
вался набор данных Secure Water Treatment 
(SWaT) [10]. Набор данных генерируется мо-
делью, имитирующую реальное водоочист-
ное сооружение. Моделируемое водоочист-
ное сооружение содержит промышленное 
оборудование, в котором присутствует не-
сколько программируемых логических кон-
троллера, SCADA система, а также сетевое 
оборудование промышленного образца. 
Структурная схема макета водоочистного со-
оружения представлена на рис. 1.

Набор данных, используемый в работе, 
состоит из 14996 записей, каждая из которой 
описывает состояние 77 датчиков или меха-
низмов водоочистного сооружения в кон-
кретный момент времени. В формируемом 
моделью SWaT наборе данных были сформи-
рованы и промаркированы шесть кибератак 
на информационную инфраструктуру водоо-
чистного сооружения, в ходе которых произ-
водилось несанкционированное изменение 
параметров системы, отражающей работу во-
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доочистного сооружения. Расположение этих 
атак на наборе данных изображено на рис. 2. 
Доля точек данных, в которых производились 
атаки по отношению к общему количеству то-
чек данных – 14%.

Для обработки данных модели SWaT в ис-
следовании использован агломеративный 
метод иерархического кластерного анализа. 
В качестве метрики расстояния в применяе-
мом методе кластеризации была использова-

на евклидова метрика, при этом, в качестве 
метода связи кластеров использовался метод 
полной связи кластеров.

В ходе вычислительного эксперимента 
исследовались различные методы разбиения 
на кластеры с использованием иерархиче-
ской кластеризации. Применялись методы 
разбиения: Уорда, средней связи, центроид-
ный, полной связи, одиночной связи. В каче-
стве метрики расстояния использовалась ев-

Рис. 1. Структурная схема макета SWaT [10]

Рис. 2. Распределение атак на систему с течением времени (атаки обозначены красными столбцами)
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клидова метрика. Результаты эксперимента 
отражены в табл. 1 и рис. 3, 4.

В таблице 1 приведены численные значе-
ния Raa для рассмотренных методов при чис-
ле разбиении на кластеры в 500 и 1000 кла-
стеров. По результатам эксперимента видно, 
что метод Уорда является наилучшим мето-

дом разбиения в обоих случаях, т.к. метрика  
Raa обладает наиболее высоким значением. 
Это означает, что при кластеризации с ис-
пользованием метода Уорда получались наи-
более «чистые» аномальные кластеры, без 
примесей нормальных данных.

На рис. 4 изображен график второй про-

Таблица 1
Значения Raa различных методов разделения на кластеры при использовании  

евклидовой метрики

Кол-во кластеров 
при разбиении

Метод Raa

500 Уорда 0,8657
1000 Уорда 0,9433
500 Средней связи 0,7719
1000 Средней связи 0,8909
500 Центроидный 0,7705
1000 Центроидный 0,8948
500 Полной связи 0,8376
1000 Полной связи 0,9162
500 Одиночной связи 0,5704
1000 Одиночной связи 0,7767

Рис. 3. График кривых Raa различных методов разделения на кластеры при использовании евклидовой метрики

изводной для кривой Raa. На графике можно 
увидеть, что кривая имеет точку перегиба в 
районе от 500 до 600 кластеров – 520 класте-
ров. Эта точка является оптимальным уров-
нем иерархии кластеров, при котором воз-
можно достичь достаточно точного разбие-
ния на аномальные и нормальные кластеры.

Для увеличения точности кластеризации 
возможно дополнять исходные данные исто-
рическими точками. В данном эксперименте 

показано, как изменяется точность кластери-
зации при добавлении 1, 2 и 3 предыдущих 
точек. Результаты эксперимента отражены в 
табл. 2 и рис. 5.

В таблице 3 приведены численные значе-
ния Raa для рассмотренных отсчетов при чис-
ле разбиении на кластеры в 500 и 1000 кла-
стеров. Также для сравнения представлены 
результаты, когда дополнительные данные не 
использовались. В таблице 3 видно, что до-
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Рис. 4. График второй производной для кривой Raa (метод Уорда)

бавление исторических данных не дает весо-
мого прироста в точности. В случае, когда до-
бавляется 3 точки исторических данных при 
500 кластерах, мы видим прирост в 0,0116. 
При анализе на большем количестве класте-

ров при разбиении точность снижается. На 
рис. 5 также можно заметить, что добавление 
исторических данных визуально не позволя-
ет явно понять, что дополнительные отсчеты 
добавляют точности кластеризации.

Таблица 2
Значения Raa при различном количестве исторических данных при анализе

Кол-во кластеров при 
разбиении

Кол-во отсчетов Raa

500 0 0,8657
1000 0 0,9433
500 1 0.88
1000 1 0.9347
500 2 0.8576
1000 2 0.93
500 3 0.8823
1000 3 0.9309

Рис. 5. График кривых Raa при различном количестве исторических данных (евклидова метрика, метод Уорда)
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При отнесении кластера к аномальным 
изначально использовалось предположение 
о том, что при наличии в кластере хотя бы од-
ной аномальной точки этот кластер считался 
аномальным. Изменение такого критерия 
(принятие кластера аномальным при допу-
стимом большем количестве аномальных  
точек внутри кластера) позволит нам умень-
шить уровень разбиения на кластеры. В  
рамках этого эксперимента сравнивалось  
6 различных критериев отнесения кластера  
к аномальным: < 1 точки, < 2, < 3, < 5, < 10,   

< 20. Результаты эксперимента отражены на 
рис. 6.

По рисунку 6 видно, что изменение кри-
терия в большую сторону позволяет снизить 
количество кластеров при разбиении на нор-
мальные и аномальные кластеры и получить 
более низкий уровень иерархической кла-
стеризации для определения минимального 
количества кластеров, но при этом снижается 
качество разбивки на кластеры анализируе-
мых данных наблюдаемых процессов, за счёт 
увеличения метрики Raa. 

Рис. 6. График кривых Raa при различных критериях принятия кластера как аномального (евклидова метрика,  
метод Уорда)

Проведено исследование метода агломе-
ративной иерархической кластеризации для 
определения минимального количества кла-
стеров данных информационных процессов 
АСУ ТП, подвергающихся воздействию кибе-
ратак. 

Показана возможность использования 
метода агломеративной иерархической кла-
стеризации для целей построения системы 
не перекрывающихся кластеров, соответ-
ствующих раздельно нормальным и аномаль-
ным состояниям исследуемой системы.

Разработаны и исследованы критерии для 
определения максимального уровня иерар-
хической кластеризации исходных данных, 
отображаемой в виде дендрограммы, соот-
ветствующий минимальному количеству кла-
стеров, агрегирующих раздельно (без пере-
крытия) нормальные и аномальные исходные 

данные информационных процессов АСУ ТП, 
подвергающихся воздействию кибератак.

Показана эффективность определения 
оптимального уровня иерархической класте-
ризации на основе вычисления метрики Raa, 
которая отражает степень качества (чистоты) 
кластеризации. Показано, что метод Уорда 
агломеративной иерархической кластериза-
ции является наилучшим для решения задачи 
определения аномалий в информационных 
процессах АСУ ТП, подвергающихся воздей-
ствию кибератак.

Соответствующее отображение на ден-
дрограмме определённого минимального 
набора не перекрывающихся нормальных и 
аномальных кластеров содержит информа-
цию для дальнейшей идентификации вида 
кластеров, то есть разделения кластеров на 
нормальные и аномальные кластеры, без 
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предварительной разметки исходных дан-
ных, что делает возможным в ходе дальней-
ших исследований и разработок реализовать 

систему обнаружения аномалий в наблюдае-
мых динамических потоках данных АСУ ТП, 
подвергающихся воздействию кибератак.
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