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В статье рассматривается решение по модернизации защиты информационной 
системы персональных данных, с целью устранения ее уязвимостей при информаци-
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Повсеместное внедрение единых цен-
тров обработки данных (ЦОД) позволяет обе-
спечить качественно более совершенный на-
бор сервисов информационного обеспече-
ния, повысить оперативность информацион-
ного обмена, обеспечить множество иных 
преимуществ. Кроме того, подобные реше-
ния информационных систем предполагают 
внедрение новых, эффективных моделей и 
методов обеспечения информационной без-
опасности.  В тоже время, способы проникно-
вения вредоносной информации в подобные 
информационные системы также может мо-
дифицироваться, что предполагает поиска и 
применения как новых средств и методов за-
щиты, так и оптимизации архитектуры ин-
формационных систем. Например, совершен-
ствование архитектуры информационного 
взаимодействия оператора ИСПДн с Единой 
государственной информационной системой 
в сфере здравоохранения (ЕГИСЗ), позволяет 
повысить эффективность обеспечения защи-
ты информации, при этом, обеспечивая вы-
полнение заданных характеристик самой си-

стемы [1, 2]. В то же время, развитие процес-
сов информационного взаимодействия тре-
бует поиска новых, более совершенных ре-
шений по защите информации. Это особенно 
важно в условиях роста количества и сложно-
сти кибератак, прекращения функциониро-
вания и ухода с российского рынка отдель-
ных поставщиков информационных услуг, а 
также временных и финансовых ограниче-
ний. 

При разработке средств, методов и меро-
приятий обеспечения информационной без-
опасности необходимо учитывать большое 
количество различных факторов: возможные 
источиники угроз, уязвимости, ценность ин-
формации, которую необходимо защищать, 
техническая оснащенность объекта инфор-
матизации и т.д. В данной работе в качестве 
объекта защиты информации рассмотрена 
информационная система персональных 
данных (ИСПДн), предназначенная для обра-
ботки данных при взаимодействия операто-
ра ИСПДн с ЕГИСЗ (рис. 1). 

Цель исследования заключалась в поиске 
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оптимальных решений по обеспечению ин-
формационной безопасности ИСПДн, за счет 
определения характеристик внедренной си-
стемы защиты информации, установление 
взаимосвязей между ее характеристиками и 
показателями эффективности защиты в от-
дельных аспектах информауионной безпас-
ности.

Особенностью реализованной структуры 
СЗИ является разделение защищаемой сети 
на несколько вланов, что позволяет логиче-
ски ограничивать сетевое взаимодействие 
между автоматизированными рабочими ме-
стами (АРМ), выполняеющих различные 
функции. В структуре сети предусмотрена де-
милиторизированная зона (ДМЗ), в которой 
размещается веб-сервер объекта защиты, 
имеющий прямой и обратный доступ к внеш-
ней сети, но ограниченый по взаимодей-
ствию с внутренней сетью организации. По-
добная  конфигурация направлена на усиле-
ние безопасности внутренней сети организа-
ции, в которой открытые для общего доступа 
сервера находятся в отдельном изолирован-
ном сегменте. Данная концепция обеспечи-
вает отсутствие контактов между открытыми 
для общего доступа серверами и другими 
сегментами сети в случае несанкционирован-
ного доступа к серверу. 

Применение UserGate, как основного 
средства защиты инфмации,  представляеще-
го собой универсальный шлюз, объединяю-

щий межсетевой экран, маршрутизацию, 
шлюзовой антивирус, систему обнаружения 
и предотвращения вторжений, систему филь-
трации, модуль мониторинга и статистики и 
многие другие функции позволяет реализо-
вать основные требования по обеспечению 
безопасности информации для ИСПДн [3]. 
Анализ функционирования данного средства 
ЗИ позволяет сделать вывод о достаточно эф-
фективном управлении информационной 
безопасностью информационной системы, 
оптимизировать трафик информационного 
взаимодействия, и эффективно предотвра-
щать основные угрозы безопасности инфор-
мации. 

В качестве средства защиты информации 
от несанкционированного доступа (НСД) 
применяется Secret Net Studio и технология 
ViPNet, как комплексное решение для защиты 
рабочих станций и серверов на уровне дан-
ных, приложений, сети, операционной систе-
мы и периферийного оборудования. Про-
граммно-аппаратные средства позволяют 
эффективно блокировать неавторизованных 
пользователей, а технические средства пред-
назначены для исключения физического про-
никновения посторонних субъектов в преде-
лы контролируемой зоны  [4]. 

Антивирусная защита организована на 
основе внедрения программного антивирус-
ного средства Dr.Web, что обеспечивает вы-
явление широкого спектра вредоносных 

Рис. 1. Структурная схема оъекта защиты
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программ, восстановления поврежденных 
файлов, предохранение операционной си-
стемы или отдельных файлов от заражения. 

Взаимодействие четырех сегментов сети 
необходимо осуществляется внутри контро-
лируемой зоны объекта и обеспечивается 

средствами защиты от НСД, а также средства-
ми антивирусной средство защиты информа-
ции. Детализированная схема взаимодействия 
сети на основе разделения на изолированные 
сегменты, с применением средств защиты ин-
формации представлена на рис. 2.

Рис. 2. Схема взаимодействия сегментов сети 

Рис. 3. Зона серверного оборудования объекта защиты

Функционирование объекта защиты осу-
ществляется на основе специализированно-
го серверного оборудования структурно 
объединенных в зону серверов (рис. 3). 

В зону серверного оборудования входят 
семь серверных станций, выполняющих ос-
новные функции по обработке данных, такие 
как: контроль и создание учетных записей, 

хранение информации объекта информати-
зации, почтовое взаимодействие, организа-
ция физической защиты информации, а также 
взаимодействие по видеосвязи [5]. 

В процессе плановой эксплуатации 
ИСПДн была выявлена уязвимость сервера 
электронной почты Zimbra, работающего с 
использованием пакета программного обе-
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спечения для совместной работы. Уязвимость 
заключалась в значительном количестве не-
санкционированных запросов, что в конеч-
ном итоге могло способствовать реализации 
угрозы типа «отказ в обслуживании».

Для предотвращения выявленной уязви-
мости было использовано программное обе-
спечение с открытым исходным кодом 
ElasticStack с помощью сервиса централизо-
ванного ведения журнала на основе Rsyslog. 
В частности, были установлены центральный 
сервер ведения журналов и эластичный стек, 
обновления. В этом журнале был настроен 
сервер RSyslog для принудительного исполь-
зования TLS. Также были разработаны серти-
фикаты TLS для сервера и клиента Rsyslog.

Для корректной работы сервера Rsyslog 
потребовалась его настройка, в соответствии 
с глобальными директивами. Данная конфи-
гурация необходима для применения шиф-
рования TLS и аутентификации в RSyslog и 
обеспечивает доступ на почтовый сервер 
только доверенных клиентов. 

В целях визуализации оценки эффектив-

ности принятого решения было использова-
но программное обеспечение с открытым ис-
ходным кодом, позволившее провести анализ 
журналов и временных рядов, а также мони-
торинг приложений и текущих процессов. 

Выбор необходимых компонентов про-
граммного обеспечения и их настроек позво-
лил проанализировать несанкционирован-
ные попытки входа в информационную си-
стему. Для этого с помощью журнала реги-
страции событий было выявлено, что за 1.5 
минуты были осуществлены 3 несанкциони-
рованные попытки входа в систему через 
пользовательские учетные записи. На основе 
детального анализа логов были выделены со-
ответствующие ip-адреса за эксперименталь-
ный промежуток времени. В результате экс-
перимента были выявлены несанкциониро-
ванные попытки входа в систему со 190 по-
сторонних ip-адресов. Подобная статистика 
не является критичной, но при определенных 
обстоятельствах может привести к перегруз-
ке серверного оборудования из-за возраста-
ния очереди запросов.

Рис. 4. Результат оценки несанкционированных попыток доступа

На рис. 5 представлено графическое 
представление результатов анализа логов не-
санкционированного входа в информацион-
ную систему.

Для оценки эффективности предлагаемо-
го решения отслеживалось состояние всех 
процессов, происходящих на сервере. В каче-
стве основных показателей эффективности 
обеспечения безопасного взаимодействия 
были выбраны:

1) t – промежуток времени, за которое 
происходят попытки входа в систему;

2) р – количество неуспешных попыток 
входа в систему;

3) i – количество ip-адресов, посредством 
которых происходят несанкционированные 
доступы в систему.

За экспериментальный период продол-
жительностью 7 дней были проведены кон-
трольные оценки выбранных показателей 
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эффективности без учета применения и с 
применением программного обеспечения 

ElasticStack. Результаты контрольных оценок 
представлены в таблицах 1–3.

Рис. 5. Анализ логов несанкционированного входа в систему

Таблица 1
Значения показателя t

n Значение t до внедрения (ч)  Значение t после внедрения (ч) 
1 0,33 4,5
2 0,33 5,5
3 0,5 6,5
4 0,5 4,5
5 0,67 5,5
6 0,67 7,5
7 0,67 7,5

Таблица 2
Значения показателя р

n Значение р до внедрения Значение р после внедрения
1 193 6
2 205 5
3 217 4
4 208 6
5 211 5
6 220 3
7 231 3

Количественное сравнение неуспешных 
попыток входа в систему и ip-адресов, с по-
мощью которых происходят несанкциониро-

ванные входы в систему до и после внедре-
ния ElasticStack за экспериментальный пери-
од представлен на рис. 6.
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Анализ полученных данных показывает, 
что после блокирования ip-адресов с помо-
щью которых происходят попытки доступа, 
значительно уменьшается количество неу-
спешных попыток несанкционированного 
входа в информационную систему. В свою 
очередь, значение показателя t -промежуток 
времени, за которое происходят попытки 
входа в систему, наоборот возрастает, что 
также свидетельствует об уменьшении коли-
чества попыток несанкционированного до-
ступа и эффективности предлагаемого реше-
ния. 

Таким образом, на основе внедрения 
программного обеспечения ElasticStack была 
решена задача блокирования потенциально 

опасных ip-адресов, уменьшения нагрузки на 
серверное оборудование и всю информаци-
онную систему, что способствует уменьше-
нию вероятности угроз безопасности инфор-
мации в ИСПДн. Данное решение может яв-
ляться временным, с учетом требований по 
импортозамещению. В то же время, в отдель-
ных ситуациях подобные решения позволяют 
повышать эффективность обеспечения ин-
формационной безопасности за счет свобод-
но распространяемого программного обе-
спечения, в сочетании с применением штат-
ных методов и средств защиты информации, 
в том числе и при взаимодействии оператора 
ИСПДн с региональным сегментом ЕГИСЗ.

Таблица 3
Значения показателя i

n Значение i до внедрения Значение i после внедрения
1 190 5
2 200 4
3 215 4
4 207 5
5 210 4
6 220 3
7 230 3

Рис. 6. Количественное сравнение неуспешных попыток входа в систему
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