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Широкое внедрение технологий контейнеризации и приложений микросервисной 
архитектуры несет в себе новые специфичные риски при использовании и обслужива-
нии. Технически и организационно обеспечение информационной безопасности в кон-
тейнерных средах сильно отличается от привычных подходов. В статье описывает-
ся специфика организации аудита действий системных администраторов при об-
служивании контейнерных инфраструктур. Авторами предлагается технология 
безагентского аннотируемого сбора поведенческой информации на основе перехвата 
взаимодействия пользователей с псевдотерминалом и журналирования запуска при-
ложений, описываются ее преимущества и связанные с ней ограничения.
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Компании все чаще используют техноло-
гии контейнеризации для запуска приложе-
ний микросервисной архитектуры. Контей-
нерные приложения легче в обслуживании, 
их проще переносить, они запускаются в лю-
бой среде, где возможно развернуть контей-
нерезатор (например, платформа Docker пор-
тирована практически на все популярные 
операционные системы). Однако, технически 
и организационно обеспечение информаци-
онной безопасности в контейнерных средах 
сильно отличается от привычных подходов. 
Большое количество новых сущностей в ми-
кросервисных архитектурах и совершенно 
другой подход при доставке ПО создают свою 
специфику [1]. Одним из направлений инфор-
мационной безопасности является монито-
ринг и аудит, и несмотря на кажущуюся про-
стоту (прямой сбор информации, например, 
журналы событий, или вывод аварийных со-
общений в некоторых случаях даже упроща-
ются по сравнению с традиционными или 
виртуальными инфраструктурами, напри-
мер, сбор информации с консоли контейнера 
через dockerlogs), имеются определенные 
сложности со сбором информации о поведе-
нии пользователя в контейнере. В частности, 
в [2–3] отмечается, что зрелые средства ана-
лиза действий пользователя в контейнерных 
средах в настоящее время отсутствуют в от-
крытом доступе. С одной стороны, если сер-
вис является простым, и настраивается ис-
ключительно через консоль хостинг-провай-
дера и не предполагает интерактивной на-
стройки, то для него нет необходимости в 
поведенческом мониторинге, однако если же 
внутри контейнера осуществляется сложное 
взаимодействие приложений тенанта, и его 
системный администратор имеет доступ к 
консольной настройке через SSH или 
WebSSH, то вопрос организаций мониторин-
га его действий должен лежать на стороне 
провайдера инфраструктуры (например, в 
целях расследования инцидентов, вызван-
ных некорректной настройкой или злонаме-
ренными действиями).

В настоящее время существующие на 
рынке IaaS провайдеры активно развивают 
решения по журналированию и аудиту дей-

ствий пользователя в облачных инфраструк-
турах, в частности для централизованного 
журналирования применяются такие реше-
ния, как Yandex Cloud Logging [4], AWS 
CloudTrail [5], Google Cloud Logging [6], одна-
ко такие решения больше ориентированы на 
централизованный сбор событий об ошибках 
приложений (журналирование потоков 
stderr, stdout), обработку журналов операци-
онных систем и приложений; AWS CloudTrail 
[5] кроме того обеспечивает журналирова-
ние доступа пользователей (системных адми-
нистраторов) к API платформы; Google Cloud 
Logging [6] обладает широкими возможно-
стями по телеметрии используемых ресурсов 
и журналированию запуска процессов. Неко-
торые IaaS провайдеры, такие как AWS и 
Yandex Cloud предоставляют также дополни-
тельные сервисы по аудиту действий пользо-
вателей такие, как Yandex Audit Trails [7] и AWS 
Config [8]. При этом Yandex Audit Trails [7] в 
большей мере ориентирован на мониторинг 
действий пользователей (системных админи-
страторов) к объектам инфраструктуры те-
нанта на основе обращений к API. AWS Config 
в свою очередь представляет собой сервис 
декларативного описания конфигурации 
требуемой виртуальной инфраструктуры и 
обеспечивает непрерывный мониторинг и 
журналирование потенциальных отклоне-
ний от требуемого состояния и связанные с 
этим действия. При этом вышеуказанные сер-
висы оперируют лишь со столь высокоуров-
невыми объектами, как API платформы, и в 
некоторых случаях журналы приложений и 
служб, лишь Google Cloud Logging [6] обеспе-
чивает журналирование запуска процессов, 
при этом в случае использования виртуаль-
ных машин с несколькими контейнерами не 
обеспечивает аннотирование журнала запу-
ска процессов к контейнерам. Отметим, что 
ни один из вышеупомянутых провайдеров не 
обеспечивает журналирование взаимодей-
ствия пользователей с ПО контейнера по-
средством командной строки.

Некоторый технологический задел по мо-
ниторингу действий пользователей в контей-
нерах создан в сфере виртуальных лабора-
торных работ для обучения студентов ИТ-
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специальностей в том числе и по кибербезо-
пасности. Виртуальные лаборатории для ор-
ганизации практических занятий по кибербе-
зопасности в последнее время стали очень 
популярными во всем мире [9–10]. Более того 
их можно использовать, как при очном обу-
чении (зачастую минуя приобретение доро-
гостоящего оборудования и обеспечивая 
масштабируемость на множество обучаю-
щихся), так и в обучении с применением дис-
танционных образовательных технологий. В 
большинстве случаев проверка корректно-
сти выполнения виртуальной лабораторной 
работы учащимся выполняется посредством 
тестовых заданий, реже исполняются специ-
альные проверочные программы, скрипты, 
которые проверяют работоспособность реа-
лизованного учащимся задания. Но остается 
открытым вопрос как нашли студенты пра-
вильный ответ, применяя инструменты (под 
этим можно подразумевать и защиту от спи-
сывания). Решения, которые обеспечивают 
сбор поведенческой информации, также по-
зволяют улучшить обратную связь со студен-
тами. В частности, в виртуальных лаборатор-
ных работах по ИТ-дисциплинах может быть 
несколько путей к правильному решению, и 
то, как студенты решают эти задания может 
существенно обогатить их ответы, что, в ко-
нечном счете, может быть полезно при оцен-
ке [11].

Представленные в открытых источниках 
способы сбора в основном базируются на 
двух подходах [12]: сбор ввода и вывода ин-
формации на пользовательские виртуальные 
псевдотерминальные устройства и перехват 
команд в оболочке при их исполнении. Каж-
дый из этих способов имеет существенные 
ограничения при сборе информации. Сбор 
ввода и вывода информации на псевдотер-
минальные устройства [13] используется в 
большинстве современных решений по сбо-
ру поведенческой информации пользовате-
лей. В этом решении предлагается использо-
вание давно развиваемого скрипта ttylog.pl, 
который, в конечном счете, перехватывает 
информацию с псевдотерминала, используя 
strace (вызовы read,write), и, таким образом, 
он успешно регистрирует все входные и вы-
ходные данные терминала. Однако суще-
ственным недостатком является то, что ука-
занный перехватчик устанавливается внутрь 
каждого контейнера, что не всегда приемле-
мо по производительности. Кроме того, ука-
занные инструменты запускаются в про-

странстве пользователя и всегда могут быть 
им злонамеренно остановлены. Кроме того, 
данное программное обеспечение написано 
на интерпретируемом языке Perl, что несет в 
себе необходимость также установки самого 
интерпретатора, а в некоторых решениях [14] 
производится дополнительная обработка 
(аннотирование) собранной информации 
также в контейнере, в том числе и с примене-
нием других интерпретируемых языков, в 
частности Python. В конечном счете, все об-
работчики помещаются в контейнер и там же 
исполняются. В итоге, объем установленных 
скриптов, интерпретаторов и модулей со-
ставляет порядка 60-100 Мб (для контейне-
ров, построенных на базе образов различных 
ОС), при том что контейнер, разработанный 
авторами статьи для изучения работы почто-
вого сервера postfix на базе ОС alpine имеет 
размер всего 33 Мб. При том, что для некото-
рых инфраструктур требуется запуск более 
одного контейнера, а количество тенантов в 
системе может достигать сотен. В итоге для 
скачивания и дальнейшего анализа посред-
ством инструментов среды контейнеризации 
скачивается файл, содержащий аннотирован-
ные команды.

В решении [15] представлен более легко-
весный подход, обеспечивающий перехват 
действий пользователя, основывающийся на 
переопределении параметра $PS0 действий 
пользователя (команда, исполняющаяся пе-
ред исполнением основной команды), одна-
ко он также определяется в пространстве 
пользователя и может быть злонамеренно от-
ключен им. В дальнейшем информация поме-
щается в системный журнал и отправляется 
для анализа с помощью демона rsyslogd. К не-
достаткам этого решения можно отнести то, 
что сбор информации таким образом можно 
производить лишь с ограниченного числа ко-
мандных оболочек, например, bash и его мо-
дификации. Более легковесные решения, та-
кие как ash не обладают таким функциона-
лом. Отметим также, что интерпретация пара-
метра $PS0 осуществляется перед исполне-
нием команды, а, следовательно, перехват и 
анализ вывода команды в этом случае не воз-
можен. Кроме того, при запуске пользовате-
лем в рамках сессии альтернативных оболо-
чек, например, ipython и т.д., перехват сессии 
не осуществляется. При этом авторы реше-
ния [15] разработали альтернативные подхо-
ды (коннекторы) для специализированных 
оболочек, например, metasploit, PowerShell и 
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т.д. Однако на наш взгляд представляется за-
труднительным разработка таких модулей 
для всех существующих пользовательских 
оболочек.

К недостаткам обоих подходов можно от-
нести – модификацию образа при запуске 
контейнера, возможность остановки сбора 
поведенческой информации пользователем. 
Хотя возможно осуществить запуск и от сто-
роннего пользователя, предоставив соответ-
ствующие права, однако для специфической 
настройки ПО в контейнере зачастую требу-
ются права администратора (суперпользова-
теля). Таким образом, любое из выше рассмо-
тренных средств может быть нелегитимно 
остановлено. Кроме того, как указано выше, 
каждый из подходов предполагает избыточ-
ную установку стороннего ПО для каждого из 
контейнеров, что негативно сказывается как 
на использовании дискового пространства, 
так и ОЗУ. Кроме того, в [13] отмечается, что 
подобный сбор информации может пропу-
скать значимые события такие, как запуск 
сторонних приложений, если они осущест-
вляются пользователем косвенно, например, 
через сценарий, интерактивную оболочку 
(например, mc), или из стороннего приложе-
ния, для устранения этого недостатка авторы 
предлагают использовать стороннюю библи-
отеку [16], основанную на перехвате систем-
ного вызова exec на основе технологии LD_
PRELOAD (перехват вызовов на основе специ-
ализированных библиотек, загружаемых в 
приоритетном порядке), однако этот подход 
также имеет ограниченное применение. Во-
первых, не все ОС в контейнерах поддержи-
вают эту технологию, например, используе-
мый авторами статьи alpine без существен-
ной дополнительной доработки не обеспечи-
вает работу этой технологии, а кроме того 
даже в ОС общего назначения, например 
Ubuntu, если пользователь запустит статиче-
ски скомпилированную программу этот ме-
тод также окажется неработоспособен.

Перед авторами статьи стояла задача 
обеспечить сбор поведенческой информа-
ции пользователей в контейнерной инфра-
структуре с минимальным вмешательством в 
содержание контейнера (или без такового); 
обеспечить невозможность отключения сбо-
ра информации пользователем или измене-
ние собранной информации. При этом поми-
мо сбора информации с терминалов необхо-
димо обеспечить сбор информации о запу-
скаемых процессах.

Для построения исследовательской сре-
ды использовалась одна из наиболее попу-
лярных Linux-систем Ubuntu 22.04 и система 
контейнеризации Docker 20.10. Отметим что, 
двумя основными технологиями контейнери-
зации являются Docker и LXC. Docker — это 
легкие автономные исполняемые пакеты, 
включающие все необходимое для запуска 
приложений [17]. С одной стороны, LXC обла-
дает большей гибкостью и меньшими наклад-
ными ресурсами, поскольку имеет возмож-
ность более гибкой настройки сетевых ин-
терфейсов и более простым взаимодействи-
ем с ядром хоста, что повышает производи-
тельность [18]. Обе технологии обеспечивают 
изоляцию ресурсов контейнеров посред-
ством механизма контрольных групп (cgroup), 
реализуемым в ядре Linux. В своей работе мы 
использовали стек на базе Docker исходя из 
требований масштабируемости, включая го-
ризонтальную и функциональную. Кроме 
того, большинство хостинг-провайдеров – 
AWS, Yandex Cloud, и т.д. также используют 
технологию Docker в качестве основной. Так-
же в пользу Docker говорит и ее широкое ис-
пользование для построения комплексов 
виртуальных лабораторных работ [11].

Для решения рассматриваемой задачи 
нами было решено использовать технологию 
Berkley Packet Filter (BPF) [19]. Технология BPF 
позволяет осуществлять перехват событий 
ядра ОС, включая осуществление системных 
вызовов и т.д. В частности, программа strace, 
упомянутая выше в современных версиях ОС 
Linux использует эту технологию при отладке 
процессов и перехвате системных вызовов. 
Отметим, что для обеспечения работы техно-
логии BPF она должна быть активирована в 
ядре. Однако для большинства серверных ОС 
это не является существенным ограничени-
ем. В рассматриваемой нами Ubuntu 22.04 все 
модули, обеспечивающие работу данной тех-
нологии активированы в ядре по умолчанию, 
кроме BPF_PRELOAD. Однако отсутствие это-
го модуля для рассматриваемой задачи не 
существенно влияет на функциональность, 
поскольку он отвечает лишь за предвари-
тельную загрузку BPF модулей в ядро ОС и 
обеспечивает безопасный доступ к ним из 
пользовательского режима (рис. 1).

Упомянем, что контейнер - это более сла-
бая технология изоляция процессов, чем, на-
пример, виртуальные машины, и таким обра-
зом все процессы контейнера (в общем слу-
чае, без настройки специфичной изоляции со 
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стороны платформы контейнеризации) вид-
ны во внешней ОС и доступны для отладки. 
Таким образом, решение на базе скрипта 
ttylog.pl на первый взгляд кажется рабочим, 
однако при активации доступа пользовате-
лем к контейнеру через SSH (сетевой прото-
кол прикладного уровня, позволяющий про-
изводить удаленное управление операцион-
ной системой посредством псевдотермина-
ла) в каждом из контейнеров будет созда-
ваться свой набор псевдотерминалов поль-
зовательских сессий недоступных во внеш-
ней ОС, но при этом упоминающийся в аргу-
ментах запуска процессов.

Рассмотрим подробнее работу ttylog.pl. 
Во-первых, этот инструмент на основе регу-
лярных выражений находит процесс sshd 
(один из популярных SSH серверов в таблице 
процессов на основе регулярных выраже-
ний), а затем при инициализации сессии 
пользователя определяет номер псевдотер-
минала используемого им (обычно в ОС Linux 
номера псевдотерминальных устройств при-
сваиваются последовательно tty1, tty2 и т.д.; 
pts1, pts2 и т.д.; ttyS0, ttyS1 и т.д.). После чего 
подключает отладчик на базе strace к процес-
су (дочерний процесс sshd, создаваемый для 
каждой сессии) и на основе перехвата вызо-
вов и выборке полезной нагрузки с помощью 
регулярных выражений осуществляет рекон-
струкцию пользовательской сессии. Однако, 

в случае контейнерной инфраструктуры каж-
дый из контейнеров будет создавать свой на-
бор псевдотерминалов не видимый во внеш-
ней ОС, при этом каждый из этих псевдотер-
миналов будет, упомянут в аргументах запу-
ска соответствующих процессов sshdв табли-
це процессов сервера. Таким образом, при 
запуске двух контейнеров и подключении к 
ним через sshd решение с помощью регуляр-
ного выражения выберет только один про-
цесс (с меньшим PID) для подключения отлад-
чика, поскольку активируются псевдотерми-
налы с одинаковым именем. Однако по ряду 
признаков (идентификаторы процессов, IP-
адреса контейнеров в строке запуска) воз-
можно, определить к какому контейнеру от-
носится указанный процесс. С учетом этого 
сценарий ttylog.pl был доработан авторским 
коллективом (выборка по имени или адресу 
контейнера) и сбор пользовательского взаи-
модействия с псевдотерминалом стал возмо-
жен без вмешательства в пространство кон-
тейнера.

Рассмотрим вопрос сбора информации о 
запускаемых процессах. Как упомянуто выше, 
технологии на основе LD_PRELOAD не обе-
спечивают достоверный перехват системных 
вызовов execв контейнерных инфраструкту-
рах. Однако, напомним, что ядро операцион-
ной системы является общим для всех кон-
тейнеров, а технология BPF имеет возмож-

Рис. 1. Состав BPF модулей в ОС Ubuntu 22.04
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ность перехвата в том числе и системного 
вызова exec. Популярный программный па-
кет BCC [20] предоставляет набор инструмен-
тов для создания эффективных программ 
трассировки ядра и управления им, а также 
включает в себя несколько полезных инстру-
ментов и примеров. Среди включенных в со-
став пакета инструментов присутствует 
execsnoop.py, который обеспечивает пере-
хват системных вызовов execв системе. Отме-
тим, что указанный пакет легко устанавлива-
ется на Ubuntu 22.04 поскольку присутствует 
в стандартном репозитории пакетов под име-
нем bpfcc-tools, при этом требуемый инстру-
мент имеет имя execsnoop-bpfcc. При запуске 
по умолчанию решение выводит в консоль 
PID запускаемого процесса, родительского 
процесса и строку запуска. Однако нам для 
адекватного сопоставления с действиями в 
консоли, также требуется определять время 
запуска процесса. Кроме того, крайне затруд-
нительно определить на основе одних лишь 
родительских процессов принадлежность 
процессов к тому или иному контейнеру.

Детальнее рассмотрим возможности ин-
струмента execsnoop.py. Не представляет за-
труднений добавить в вывод команды время 
посредством соответствующего аргумента. 
Кроме того, инструмент имеет возможность 
выборки запускаемых процессов по кон-
трольным группам (cgroup). Как упомянуто 
выше, Docker также использует механизм 
контрольных групп при своей работе. В об-
щем случае новая контрольная группа созда-
ется при старте контейнера. При этом с помо-
щью execsnoop.py возможно осуществить вы-
борку процессов, относящихся к задаваемо-
му множеству контрольных групп. Это может 
быть удобно, в частности в мультитенантных 
инфраструктурах, а также в виртуальных ла-
бораторных работах, когда изучаемая инфра-
структура представлена более чем в одном 
контейнере. В результате журнал активности 
(запуска процессов) в контейнерах одного те-
нанта формируется в едином месте. При этом 
подмножества контейнеров, над которыми 
выполняется мониторинг могут быть пересе-
кающимися, это удобно в том случае, когда 
несколько тенантов разделяют некоторый 
разделяемый общий ресурс (файловое хра-
нилище, сервис совместной работы и т.д.).

Множество контрольных групп для 
execsnoop.py задается посредством механиз-
ма разделяемой памяти BPF – карт BPF 
(BPFmaps). Карты BPF представляют собой ди-

намическую, разделяемую ядром и пользова-
тельским пространством структуру хранения 
данных, организуемую, как массив, хэш-
таблицу, стэк, очередь и т.д. [21]. execsnoop.py 
использует библиотеку пакета BCC [20] 
containers.py для работы с контрольными 
группами. В качестве разделяемого ресурса 
используется хэш-таблица, в которой пере-
числены идентификаторы cgroupId контроль-
ных групп, мониторинг которых требуется 
обеспечивать. Поскольку, карта BPF является 
динамическим ресурсом, то добавление кон-
трольной группы, возможно, организовать 
без перерыва мониторинга других контейне-
ров. Таким образом, при запуске очередного 
контейнера тенантом соответствующий ему 
cgroupID должен быть помещен в карту BPF, 
соответствующую тенанту, для обеспечения 
мониторинга.

Обратим также внимание, что при дли-
тельной работе ОС возможно повторное на-
значение cgroupID, который уже присваивал-
ся ранее создаваемой и завершившей свою 
работу контрольной группе. Это, во-первых, 
может создать коллизии при мониторинге (в 
журнал мониторинга тенанта будут поступать 
записи с другого тенанта или системной кон-
трольной группы), во-вторых, может вызвать 
переполнение записей в BPF карте (по умол-
чанию объем ограничен 1024 записями).

Авторами предлагается следующее реше-
ние (рис. 2). В данной диаграмме активностей 
представлен жизненный цикл аккаунта тенан-
та с точки зрения обеспечения мониторинга 
его ресурсов. Начнем с того, что администра-
тор инфраструктуры тенанта создает аккаунт 
с функциями управления контейнерами по-
средством платформы доставки сервиса (ин-
терфейса или прикладного API) IaaS платфор-
мы. На этом этапе нами предлагается созда-
ние BPF карты ассоциированной с данным те-
нантом. После того как администратор тенан-
та запускает контейнер для подключения к 
нему мониторинга необходимо добавить его 
в соответствующую BPF карту. Поскольку при-
надлежность процессов, определяется иден-
тификатором cgroupID (8 байт), его необходи-
мо определить после запуска контейнера. 
Этот идентификатор назначается подсисте-
мой cgroup ядра операционной системы по-
сле запуска контейнера. Отметим, что все 
файловые объекты инфраструктуры cgroup 
во время исполнения контейнера (в случае 
среды контейнеризации docker) располагают-
ся в специализированной файловой системе 
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cgroupfs, которая поумолчанию монтируется 
в /sys/fs/cgroupпри этом пространство кон-
тейнера в ней определяется, как /sys/fs/
cgroup/user-<uid пользователя, от которого 
запущен docker>.slice/docker-<ScopeID>.
scope или sys/fs/cgroup/system.slice/docker-

<ScopeID>.scope. Где ScopeID – это 32 байт-
ный уникальный псевдослучайный иденти-
фикатор контейнера, назначаемый сервисом 
dockerпри создании контейнера. Очевидно, 
что уникальность идентификации контейне-
ра по ScopeID выше, чем по cgroupID, поэтому 

Рис. 2. Диаграмма активностей предложенного решения по запуску процессов
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и возникают коллизии (повторные использо-
вания cgroupID контейнерами после исполь-
зования, ранее освобожденного по заверше-
нию контейнера). С точки зрения ОС семей-
ства Linux пространство контейнера в файло-
вой системе – это директория, а cgroupID – 
это ее специализированный атрибут. Обра-
ботка специализированных атрибутов не 
всегда может быть выполнена стандартным 
ПО дистрибутива, включая ПО из репозито-
риев. В Ubuntu 22.04 также отсутствует по-
добное ПО. В [20] предлагается утилита в ис-
ходном коде cgroupid для чтения атрибута, и 
она была пакетирована авторским коллекти-
вом.

После определения cgroupID мы добав-
ляем его в соответствующую тенанту BPF-
карту, а также размещаем соответствующую 
запись в служебной базе данных, содержа-
щую также ScopeID и ID тенанта из платфор-
мы доставки сервиса (в данном эксперименте 
мы использовали простой CSV-файл). При 
удалении контейнера или тенанта штатными 
средствами мы легко удаляем соответствую-
щие записи из BPF карты или саму карту. Од-
нако если по какой-то причине контейнер не 
был штатно завершен, и информация об этом 
не поступила в средство удаления записей 
мониторинга, то наше решение периодиче-
ски опрашивает файловую систему на пред-
мет активности пространств, отраженных в 

таблице. При обнаружении неактивных про-
странств соответствующие записи удаляются. 
При этом средству мониторинга запущенных 
контейнеров необходимо журналировать 
факт старта контейнера с фиксацией време-
ни, а также PID, запущенных и родительского 
процесса (containerd-shim-runc-v”1|2”), обе-
спечивающего запуск контейнера. Также и 
факт удаления записи об запущенном контей-
нере должен журналироваться.

Рассмотрим пример работы мониторинга 
запуска процессов для небольшой системы 
из двух контейнеров и двух тенантов (для 
упрощения понимания). Один из ресурсов 
для них является общим, а один из тенантов 
(tenant1) также владеет и уникальным кон-
тейнером. На рис. 3 представлен вывод тер-
минала содержащий, соответствующие иден-
тификаторы и содержимое BPF карт. На рис. 4 
представлен вывод мониторинга процессов с 
двух тенантов, как можно заметить, встает во-
прос определения принадлежности того или 
иного процесса конкретному контейнеру при 
этом предлагается решение этой проблемы 
за счет определения принадлежности роди-
тельского процесса первой записи к конкрет-
ному контейнеру, а затем последовательной 
обработки записей. Используя журналы си-
стемы мониторинга ресурсов определяем, 
какой из процессов, к какому контейнеру от-
носился.

Рис. 3. Используемые идентификаторы контейнеров.

Рис. 4. Вывод мониторинга процессов для рассматриваемого примера. Слева для tenant1, справа для tenant2

Рассмотрим подробнее рисунок 4. Рам-
кой показаны процессы, относящиеся к одно-
му контейнеру в одном тенанте. Однако, оче-
видно, что не все процессы в представлен-

ном журнале выстраиваются в единую цепоч-
ку родитель-потомок. Такие процессы без яв-
ного родителя отмечены на рисунке 4 стрел-
ками. Это объясняется тем, что execsnoop.py 
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перехватывает лишь системный вызов exec 
(загрузки исполняемого образа в ОЗУ), в то 
время как новый процесс может быть создан 
системным вызовом fork без загрузки нового 
исполняемого образа в ОЗУ. Однако, в таком 
случае возможно определить принадлеж-
ность к контейнеру процесса посредством 
systemctl. А вопрос перехвата системного вы-
зова fork является задачей дальнейших ис-
следований. Также недостатком представ-
ленного вывода средства мониторинга явля-
ется формат вывода времени перехваченно-
го события, такой формат не удобен для даль-
нейшей машинной обработки и сопоставле-
ния с действиями пользователя на термина-
ле. Но встроенные средства ОС позволяют 
его сконвертировать в более удобное цело-
численное представление Unix-времени.

Решение [13] в составе системы монито-
ринга имеет модуль предварительной обра-
ботки журнала взаимодействия с термина-
лом, который конвертирует журнал в формат 
csvи формирует такие поля, как входная стро-
ка пользователя; уникальный идентифика-
тор, формируемый на основе имени пользо-
вателя, тенанта и номера; предварительный 
класс записи; целочисленное представление 
Unix-времени; имя пользователя; текущая ди-
ректория; вывод терминала. Поскольку выво-
дной формат предложенной авторами реали-
зации ttylog.pl идентичен, мы используем тот 
же механизм постобработки. Кроме того, в 
соответствии с дополнительной информаци-
ей, полученной с модуля сбора информации 
о запускаемых процессах имеется возмож-
ность дополнить эту информацию (при этом 
обработка должна производится в конвейер-
ном режиме и также необходимо определять 
текущую директорию процесса, определить 
же имя исполняющего пользователя в кон-
тейнере извне не всегда представляется воз-
можным, например, когда пользователь запу-
скает программу, как службу). Для корреля-
ции событий возможно использовать время, 
а в случае сложных многопользовательских 
ресурсов, включая разделенные между те-
нантами, требуется более детальное опреде-
ление принадлежности процессов пользова-
телям, а в некоторых случаях возможно руч-
ной анализ. В конечном счете, получаем еди-
ный журнал действий в начале для каждого 
контейнера, а затем для тенанта в целом.

Для дальнейшей обработки решение [13] 
предлагает производить анализ полученных 
строк специально задаваемыми регулярны-

ми выражениями(вехами) на предмет соот-
ветствия следующих признаков имя узла, 
строки ввода и вывода. Изначально решение 
предложено для проверки хода выполнения 
виртуальных лабораторных работ, однако на 
наш взгляд при созданный подход применим 
и для обнаружения потенциально нежела-
тельных и злонамеренных действий пользо-
вателя. Потенциально каждая веха является 
сигнатурой и позволяет маркировать собы-
тия (назначать соответствующий класс) как 
потенциально опасные. Дальнейший анализ 
данных в CSV не является удобным в силу 
того, что требуется находить взаимосвязи 
между представленными действиями поль-
зователя. В работе [22] представлен формат, 
удобный для машинной обработки на основе 
JSON, содержащий следующие поля: время, 
команда, пользователь, имя контейнера, ра-
бочая директория, кроме того, в проекте [13] 
отмечается подход конвертации сформиро-
ванных данных в указанный JSON-формат с 
обогащением его уникальным идентификато-
ром и классом записи. Как правило, после 
первичного анализа нет необходимости в 
хранении вывода команд.

В итоге полученные журналы являются 
хорошо подлежащими машинной обработке 
и могут быть проанализированы в системах 
сбора, анализа, уведомлений и визуализации 
журналов (ELK, Graylog, Grafana и т.д), в том 
числе на предмет выявления признаков 
сложных цепочек подозрительных команд. 
Таким образом, данный подход мог бы найти 
свое применение в системах аудита серви-
сов, предоставляющих услуги контейнериза-
ции (IaaS-платформ); специализированных 
модулях DLP-систем, а также при организа-
ции сред виртуальных лабораторных работ. 
Ключевым преимуществом, разработанного 
авторами подхода является полная неинтру-
зивность, относительно контейнеров тенан-
та, и прозрачность для пользователя. Недо-
статки подхода отражены по ходу статьи 
(проблемы с обработкой вызова fork, более 
сложное аннотирование журналов на сторо-
не операционной системы), также можно от-
метить определенные проблемы с обслужи-
ванием решений на базе технологии BPF в 
связи с ее активным развитием, в частности 
репозиториях Ubuntu 22.04 на момент напи-
сания статьи размещен пакет bpfcc-tools вер-
сии 0.18, при том, что используется по умол-
чанию используется ядро Linux линейки 5.15, 
с которой совместим лишь набор инструмен-



24 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(47) / 2023

тов версии 0.23. Не все системные структуры 
BPF обладают хорошей обратной совмести-
мостью, и поскольку strace весьма популяр-
ная утилита, ее работа, как правило, гаранти-
руется с текущим ядром разработчиками дис-
трибутива. Более редкие же инструменты, 
например, ttysnoop.py (альтернативный ин-
струмент перехвата информации с псевдо-
терминала) оказались в силу этого неработо-
способны. Работа execsnoop.py пока облада-
ет в целом обратной совместимостью (отсут-

ствует лишь возможность фильтрации про-
цессов по PID родительского), при этом рабо-
та не гарантируется при обновлении ядра. 
Ручное же пакетирование является затрудни-
тельным в силу некоторых специфичных осо-
бенностей реализации ядра в каждой ОС. В 
дальнейшем авторы планируют усовершен-
ствовать механизмы выборки информации и 
обработки служебных данных, а также разра-
ботать демонстрационную базу сигнатур.
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