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МЕТОДЫ РАЗГРАНИЧЕНИЯ 
ДОСТУПА В СЕТЯХ ИНТЕРНЕТА 
МЕДИЦИНСКИХ ВЕЩЕЙ  
НА ОСНОВЕ АТРИБУТИВНЫХ 
МОДЕЛЕЙ

Термином «Интернет медицинских вещей» («InternetofMedicalThings», «IoMT») назы-
вают совокупность устройств и технологий удаленного мониторинга состояния 
здоровья пациентов с использованием носимых устройств. Одной из проблем, за-
трудняющих массовое внедрение технологий IoMTявляетсяресурсоёмкая защита 
пользовательских сведений при передаче информации по незащищенным каналам 
связи и еёхранение в облачных системах.Ставшие уже классическими технологии и 
методызащиты Интернет-ресурсов и систем массового обслуживанияне подходят в 
том случае, когда речь идёт о миллионах устройств IoМT, по такимпараметрам 
как:низкая вычислительная мощность, нехватка памяти, ограниченная емкость ба-
тареи питания и др. В работе исследуются возможности использования атрибутив-
ного шифрования ABE («Attribute-basedencryption») для защиты персонифицированной 
информации всетях IoMT. Изучаются вопросыконфиденциальности данных пациен-
та при передаче и хранении информации в облаке, менеджмент криптографических 
ключей и контроль за распространением данных. Предлагаются алгоритмы для при-
емлемого защищенного решения. Предложен фреймворк для обработки данных паци-
ентов с портативных диагностических устройств с использованием методов атри-
бутивного шифрования. Приведены результаты нагрузочного тестирования прото-
типа.
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В современном мире время взаимодей-
ствиеврача и пациента ограничено, что обу-
словливает необходимость диагностировать 
и определять стратегию лечения в кратчай-
шие сроки, не теряя при этом качество. Это 
требует внедрения в практику здравоохране-
ния передовых научных разработок, в том 
числе достижений в области информацион-
но-коммуникационных технологий, которые 
стимулируют развитие новых концепций 
персонализированного здравоохранения. 
Отметим, что процесс перехода от бумажных 
носителей к цифровым, делает необходимым 
переход от управления бумагами к управле-
нию данными, что требует изменения стан-
дартов работы с медицинской информацией.

В настоящее время наиболее распро-
страненными технологиями работы с меди-
цинской информацией являются электрон-
ные медицинские карты (ЭМК), представ-
ляющие совокупность электронных персо-
нальных медицинских записей (ЭПМЗ), отно-
сящихся к пациенту, собираемых, хранимых и 
используемых в рамках одной медицинской 
организации. Термин ЭМК является аналогом 

международного термина ElectronicMedical 
Record (EMR). Отвечая на современные требо-
вания к организации распределенной инфра-
структуры медицинской помощи,в России 
вместо стандарта ГОСТ Р 52636-2006 «Инфор-
матизация здоровья. Электронная медицин-
ская карта. Электронная медицинская карта, 
используемая в медицинской организации», 
разрабатываются два дополнительных стан-
дарта: ГОСТ Р «Информатизация здоровья. 
Электронная медицинская карта. Интегриро-
ванная электронная медицинская карта» и 
ГОСТ Р «Информатизация здоровья. Элек-
тронная медицинская карта. Персональная 
электронная медицинская карта» [1]. 

Деление понятия «Электронная медицин-
ская карта» на 3 новых функциональных слоя 
обеспечит совместное использование дан-
ных из медицинских записей,их единообраз-
ное пониманиеи трактовку не только сотруд-
никами различных медицинских организа-
ций, но и даст возможность пациенту проя-
вить заботу о собственном здоровье. Такая 
организация работы с медицинской инфор-
мацией характеризуется термином 
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5П-медицина, отражающим следующие осно-
вополагающие принципы: персонализация, 
предикция, превентивность, парсипатив-
ность и прецизионность [2,3]. При этом, хотя 
реализаций полного спектра 5П в полном 
объемепока не существует, запрос на новые 
подходы к сохранению своего здоровья (пер-
сонализация, предикция, превентивность) 
уже сформировал на основе понятия «Интер-
нет вещей» (IoT) термин «Интернет медицин-
ских вещей» (от англ. «Internet of 
MedicalThings», «IoMT»), как совокупность 
устройств и технологий удаленного монито-
ринга состояния здоровья с использованием 
носимых устройств [4].

СистемыIoMT могут использоваться для 
объединения доступных медицинских ресур-
сов и предоставления умных комплексных 
медицинских услуг, например, в процессе ре-
абилитации пожилых пациентов после ин-
сульта, мониторинга состояния здоровья па-
циентов с хроническими заболеваниями, в 
том числе пациентов, живущих в удаленных 
местах [5-6].

Технологии на базе IoMTиспользуют пор-
тативные медицинские устройства, объеди-
нённые в беспроводную нательную сеть 
WBAN (англ. WirelessBodyAreaNetwork) [7] для 
сбора медицинских данных пациентов и запи-
си информации в электронную персональную 
медицинскую запись (ЭПМЗ). Совокупность 
электронных персональных медицинских за-
писей (ЭПМЗ), поступивших из различных ис-
точников и относящихся к одному человеку, 
который осуществляет сбор, управление 
иназначение права доступа к ЭПМЗ определя-
ет персональную электронная медицин-
скую карта (ПЭМК) – аналог международного 
термина PersonalHealthRecord (PHR) [8].

ПЭМК - являются основой для создания 
систем персонализированной медицины, на-
ходящихся в облачном защищенном храни-
лище. Идея, лежащая в основе таких систем, 
заключается в том, что пользователь хранит 
собственную ПЭМК и регулирует к ней доступ 
персоналу медицинских учреждений, сотруд-
никам страховых компаний, родственникам. 
Это актуально в современных условиях, когда 
пользователь может быть связан с большим 
количеством медицинских организаций, каж-
дая из которых ведёт свою собственную базу 
пациентов и высокой мобильностью граждан 
(переезды внутри одного города или в рам-
ках всей страны). Отметим, что в качестве по-
ставщика данных ПЭМК могут выступать сами 

пациенты, медицинские информационные 
системы лечебных учреждений, а также пор-
тативные диагностические устройства в авто-
матическом режиме собирающие и передаю-
щие данные, например, в облако дляих ана-
лиза и хранения.

Совокупность электронных персональ-
ных медицинских записей (ЭПМЗ), относя-
щихся к одному человеку, собираемых, пере-
даваемых и используемых несколькими ме-
дицинскими организациями формируют Ин-
тегрированную электронную медицин-
скую карту (ИЭМК)[9].

Используя данныеИЭМК и ПЭМК можно 
выявить закономерности изменений состоя-
ния здоровья, особенности течения заболе-
ваний и оценить качество медицинского об-
служивания. Для извлечения валидной ин-
формации из неструктурированных данных 
ИЭМК и ПЭМК выявления характерных кате-
горий пациентов используются методы data 
mining иBig Data[10 - 11]. 

Отметим, что поскольку IoMT тесно инте-
грирован с ПЭМК и ИЭМК, сетями IoT, анали-
тическими приложениями и сервисами обра-
ботки данных, то в сетях IoMT пристальное 
внимание должно уделяться разграничению 
доступа к данным и их конфиденциальности 
при передаче по открытой сети [12,13], а так-
же хранению в облачном хранилище [14,15]. 
Поскольку пациент имеет минимальный кон-
троль над своими данными, после того как 
они были переданы в облачное хранилище, 
тоэти данные подвержены таким угрозам на-
рушения конфиденциальности как инсайд со 
стороны облачного провайдера или админи-
стратора приватного облака, потери данных, 
влияния других виртуальных сред и наличия 
небезопасных интерфейсов доступа к дан-
ным. Отметим также, что на сетевом уровне 
взаимодействия между устройствами, обла-
ками и промежуточными узлами обычно ис-
пользуются протоколы Wi-Fi, BLE, ZigBee [16], 
которые уязвимы к таким атакам как «чело-
век посередине» или «повтор сообщений».

Одним из эффективных методов, обеспе-
чивающих безопасность и хранение данных 
ПЭМК, является криптографическая защита 
информации. Принципиально важно, что 
симметричные алгоритмы шифрования ме-
нее ресурсоёмки и, следовательно, больше 
подходят для IoT устройств с низким энерго-
потреблением, но они являются уязвимыми с 
точки зрения механизмов обмена ключами.

Перечислим основные свойства систем 
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ПМЭК с точки зрения информационной безо-
пасности.

• Конфиденциальность: сведения должны 
быть защищены как в процессе передачи, так 
и при хранении в облачном хранилище. Не-
обходима защита данных от посторонних на-
блюдателей в открытой сети, самого облачно-
го провайдера или злоумышленников, нару-
шивших его целостность.

• Ориентированность на пациента: поль-
зователь имеет полный контроль над своими 
данными и регулирует политики доступа к 
ним. С точки зрения врача это означает, что 
при обращении новый пациент может предо-
ставить доступ ко всей своей истории болез-
ни, включая все детали заключений врачей и 
все предыдущие анализы.

• Делегирование и отзыв прав: пользова-
тель имеет возможность отозвать доступ у 
кого-либо к своим сведениям или делегиро-
вать право на управление своими записями 
кому-либо (например, родственникам). Также 
стоит отметить такой момент, как доступ пер-
сонала скорой помощи к пользовательским 
сведениям в чрезвычайных ситуациях.

В традиционным подходе к защите ин-
формации криптосистемам необходимо явно 
указать получателя данных (например, ис-
пользуя его сертификат открытого ключа), но 
это неприменимо в рассматриваемой меди-
цинской прикладной области: пациент, загру-
жая сведения, может не знать конкретных по-
требителей информации. Таким образом, со-
временные средства защиты на основе сим-
метричных и асимметричных криптосистем 
малоэффективны при работе с ПЭМК.

Перспективы безопасного интернета ме-
дицинских вещей обсуждаются в работе [17-
21]. Авторы обсуждают подходы к решению 
таких проблем IoT eHealth, как управление 
данными, масштабируемость, правила, совме-
стимость интерфейсов устройств IoMIT-сеть-
человек, а также безопасность и защиту кон-
фиденциальности объектов и пользователей. 
В работе [22]авторы в качестве эффективного 
метода защиты пользовательских сведений 
предложили алгоритмы атрибутивного шиф-
рования - ABE («attributebasedencryption»). Их 
идея заключается в том, что в криптосистеме с 
открытым ключом в качестве публичного 
ключа используется набор открытых параме-
тров - атрибутов субъекта доступа. За генера-
цию соответствующих приватных ключей от-
ветственен выделенный атрибутивный центр. 
Использование таких алгоритмов для защиты 

ЭМК позволяет решить множество проблем, 
описываемых разработчиками системперсо-
нализированной медицины: конфиденциаль-
ность данных пациента при хранении в обла-
ке, упрощенные механизмы менеджмента 
криптографических ключей, контроль за рас-
пространением данных самим пациентом.

1. Шифрование на основании атрибутов
Шифрование на основе атрибутов берёт 

своё начало из схем личностного шифрова-
ния («Identity-basedencryption»), которые яв-
ляются разновидностью криптосистем с от-
крытым ключом[23]. В роли открытого ключа 
в них используются параметры или атрибуты 
самого пользователя, например, адрес элек-
тронной почты. Каждый такой открытый па-
раметр отображается в открытый криптогра-
фический ключ, а для расшифрования сооб-
щений, сформированных с помощью этого 
ключа в центре генерации ключей, формиру-
ется соответствующий закрытый ключ [24].

В работе [25]набор открытых параметров 
шифртекста соответствует структуре доступа 
к данным, а набор открытых параметров 
пользователя – его атрибутам, на основании 
которых центр генерации ключей формирует 
ему секретный ключ. Пользователь, имею-
щий определённый закрытый ключ, может 
расшифровать шифртекст, тогда и только тог-
да, когда структура доступа соответствует 
атрибутам пользователя. В дальнейшем ис-
следователи разрабатывали различные спо-
собы соответствия между этими наборами 
параметров, например, структура доступа 
может представлять собой булевскую форму-
лу над пользовательскими атрибутами.

Основная сущность в ABE-схемах - атри-
бутивный центр («AttributeAuthority»). Он не-
сёт ответственность за формирование и 
управление криптографическими ключами, 
верификацию атрибутов. 

Существуют два вида схем атрибутивного 
шифрования – «Key-Policy» (KP-ABE) и 
«Ciphertext-Policy» (CP-ABE).Их основное от-
личие заключается в том, где располагается 
структура доступа к данным: в первом случае 
– в секретном ключе пользователя, во втором 
– в шифртексте. CP-ABE криптосистемы при-
нято считать более гибкими и практическими 
полезными. Любая такая схема предоставля-
ет следующие функции: формирования от-
крытого и секретного мастер ключа; генера-
ции приватного ключа на основании множе-
ства атрибутов; формирования шифртекста 
на основе открытого текста и структуры до-
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ступа; расшифрования на основании шифр-
текста, структуры доступа и секретного поль-
зовательского ключа.

2. Платформа обработки и хранения 
медицинских данных

Рассмотрим IoMT платформу, состоящую 
из следующих основных сущностей:

• Облачное хранилище медицинских дан-
ных (Cloud): хранит записи в разрезе пациен-
тов, предоставляет API для доступа к меди-
цинским сведениям.

• Атрибутивный центр (AttributeAuthority, 
AA): служит центром регистрации для всех 
субъектов платформы - пациентов, врачей, 
IoT устройств, различных сервисов обработ-
ки и анализа данных. Хранит атрибуты для 
каждого из них, генерирует ключи схемы 
атрибутивного шифрования. Пациенты ука-
зывают политики доступа к своим данным в 
облачных хранилищах в виде атрибутивных 
правил. Атрибутивный центр имеет общий 
секретный ключ с каждым из зарегистриро-
ванных субъектов.

• Персональное дистанционное устрой-
ство (ПДУ, Device): собирает или агрегирует 
медицинские показатели с других устройств 
пациента, отправляет на дальнейшую обра-
ботку в облачное хранилище. Пациент имеет 
возможность зарегистрировать свои ПДУ в 
атрибутивном центре.

• Сервис генерации токенов (Token 
Generation Service, TGS): необходим для про-
верки прав доступа к API облачного хранили-
ща.

Пошагово опишем процессы передачи 
данных - показателей жизнедеятельности па-
циента - в облако и их обработки.

1. Пациент выполняет процедуру реги-
страции для себя и своих ПДУ в атрибутивном 
центре. В итоге для каждого ПДУ будет указан 
список атрибутов, используемый для генера-
ции приватного ключа, и секретный ключ, ис-
пользуемый при аутентификации в АЦ. Для 
верификации атрибутов возможен контроль 
со стороны медицинского персонала.

2. Пациент указывает в АЦ какие атрибу-
тивные структуры доступа следует использо-
вать при доступе к его данным. В дальнейшем 
для простоты будем считать, что используют-
ся только операции чтения и записи.

3. Пациент конфигурирует свои ПДУ: он 
должен указать им ключ доступа к атрибутив-
ному центру, созданный при регистрации на 
первом шаге.

4. При старте работы ПДУ запрашивает в 

атрибутивном центре приватный ключ ABE схе-
мы, который будет использоваться для автори-
зации в облачном хранилище. Для аутентифи-
кации и авторизации в AA используется ключ 
доступа, указанный на предыдущем шаге.

5. ПДУ инициирует запрос в Cloud на пе-
редачу показаний жизнедеятельности паци-
ента.

6. ПДУ, облачное хранилище и TGS со-
вместно выполняют протокол атрибутивного 
контроля доступа с целью проверки прав до-
ступа на запись сведений.

7. В случае успешной проверки в храни-
лище происходит запись данных пациента в 
зашифрованном виде, такие образом с помо-
щью ABE сведения будут защищены от облач-
ного провайдера или от злоумышленника в 
случае его компрометации.

8. Автоматизированные сервисы обра-
ботки данных также получают от АЦ приват-
ный ключ схемы атрибутивного шифрования. 
Они обращаются в API облачного хранилища 
за данными по пациентам, выполняют прото-
кол атрибутивного контроля доступа с целью 
проверки прав доступа на чтение. Предпола-
гается, что эти сервисы могут выявлять воз-
можные отклонения в данных пациента, и в 
критических случаях уведомляют об этом па-
циента и его лечебное учреждение.

На основании описанных процессов мож-
но выделить следующие требования к меха-
низмам авторизации и аутентификации в рас-
сматриваемой IoMT платформе. Эти требова-
ния соответствуют свойствам ЭМК, указан-
ным ранее.

1. Пациент должен самостоятельно опре-
делять политики доступа на различные опе-
рации со своими данными в облаке, напри-
мер, на запись и чтение. Для проверки прав 
доступа к данным пациента через API облач-
ного хранилища должны использоваться ука-
занные пациентом политики доступа.

2. Облачное хранилище знает, какому па-
циенту принадлежат передаваемые данные, 
однако не имеет к ним доступа, поскольку ме-
дицинские данные пациентов хранятся в за-
шифрованном виде.

3. Передача информации в открытой сети 
должна идти по защищенному каналу связи.

Внедрение методов атрибутивного кон-
троля доступа и алгоритмов атрибутивного 
шифрования повышает эффективность меха-
низмов безопасности IoMT платформ. Отме-
тим, следующие положительные стороны 
предлагаемого подхода:
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• используемая атрибутивная модель до-
ступа является наиболее подходящей для со-
временных динамичных сетей Интернета ве-
щей и позволяет использовать гибкие и гра-
нулированные политики доступа;

• ABE используется как для проверки прав 
доступа, так и для защиты информации в про-
цессах её передачи по открытой сети и хране-
нии в облаке;

• за счёт применения ABE реализуется ме-
ханизм единого входа (SingleSignOn), когда 
приватный ключ, полученный от атрибутив-
ного центра, может использоваться для до-
ступа к различным облачным ресурсам;

• за счёт применения ABE упрощаются ме-
ханизмы управления ключами, т.к. отправите-
лю и получателю не нужно выполнять проце-
дур по предварительному обмену ключами.

3. Нагрузочное тестирование прототи-
па IoMT платформы

В данной части будут представлены ре-
зультаты нагрузочного тестирования прото-
типа IoMT платформы. Целью является выяс-
нение возможности применения представ-
ленной модели в реальных системах Интер-
нета вещей, для которых характерно большое 

количество запросов к платформенным сер-
висам. Методика тестирования заключалась 
в выполнении процесса передачи данных по 
представленному ранее сценарию и измере-
нии времени, прошедшего с момента отправ-
ки запроса от ПДУ до момента получения от-
вета на запрос. Данная величина включает в 
себя время, необходимое запрашиваемым 
сервисам на обработку запроса, в том числе 
на запросы к другим сервисам. Мы будет на-
зывать её временем отклика или временем 
выполнения запроса. Тестовый стенд был 
развёрнут на ресурсах платформы для облач-
ных вычислений «Яндекс.Облако» (http://
cloud.yandex.ru). Использовались виртуаль-
ные машины и диски сервиса ComputeCloud, 
их список приведён в таблице ниже. Все ма-
шины располагались в одной зоне доступно-

сти (ru-central1-c), то есть находились в одном 
дата-центре. На всех машинах была установ-
лена операционная система Ubuntu 18.04 LTS.

Существенное влияние на время выпол-
нения алгоритмов атрибутивного шифрова-
ния оказывает количество атрибутов. Поэто-
му в каждом эксперименте их количество по-
степенно увеличивалось, на каждый размер 

Рис. 1. Схема взаимодействия внутри IoMT платформы

Табл. 1
Характеристики виртуальных машин тестового стенда

Название Количество 
виртуальных ядер 

(vCPU)

Гарантированная 
доля vCPU

Размер оперативной 
памяти, ГБ (RAM)

Размер HDD 
диска, ГБ

abe-vm1 2 5% 1 8

abe-vm2 2 100% 2 8

abe-vm3 2 100% 2 5
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множества атрибутов запускался тестовый 
сценарий. Также тестовые сценарии вначале 
запускались в одном потоке, потом парал-
лельно в нескольких - с целью симуляции на-
грузки на сервисы. На измеряемое время от-
клика могли влиять следующие факторы:

• на тестовом стенде размер коллекции в 
БД для хранения списка зарегистрированных 
устройств состоит из десятка записей, в ре-
альных системах - это сотни тысяч записей, 
затраты на поиск в БД остаются неучтёнными 
в данном тесте, так как на практике это зави-
сит от выбора конкретной СУБД и архитекту-
ры масштабирования;

• в прототипе используется стороннее ПО 
для выполнения алгоритмов атрибутивного 
шифрования, что требует запросов к файло-
вой системе, которые могут вносить задерж-
ки в измеряемое время.

Из графиков становится ясным, что время 
выполнения запроса имеет практически ли-
нейную зависимость от размера множества 
атрибутов, это явление характерно для боль-
шинства схем атрибутивных криптосистем. 
Схемы ABE с таким свойством более распро-
странены, а значит, имеют больше практиче-
ски полезных свойств и лучше изучены, одна-
ко они ограничены в плане производитель-

ности и эффективности. С целью проверки 
возможностей подсистемы при горизонталь-
ном масштабировании мы увеличивали коли-
чество экземпляров сервисов. В системах Ин-
тернета вещей масштабируемость сервисов и 
приложений имеет критическое значение, 
так как именно она обеспечивает доступ-
ность и позволяет выдерживать большие на-
грузки. Для балансировки нагрузки исполь-
зовался веб-сервер nginx с простым цикличе-
ским алгоритмом (roundrobin) балансировки.

Результаты нагрузочных экспериментов 
сильно зависят от используемой атрибутив-
ной криптосистемы, деталей реализации, ис-
пользуемых языков программирования, 
фреймворков, СУБД и систем хранения дан-
ных. Поэтому они могут сильно отличаться в 
каждой конкретной информационной систе-
ме. Тем не менее, повысить эффективность 

системы можно масштабируя сервисы. При 
выборе того, у каких сервисов подсистемы 
атрибутивного контроля доступа необходи-
мо увеличивать количество одновременно 
работающих экземпляров, следует учитывать 
следующие факторы:

• какие сервисы выполняют самые трудо-
ёмкие криптографические операции схемы 
атрибутивного шифрования;

Рис. 2. Схема стенда для тестирования IoMT платформы

Рис. 3. Среднее время отклика при тестировании 
сервисов контроля доступа

Рис. 4. Квантили времени отклика при тестировании 
сервисов контроля доступа
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• какие сервисы испытывают большую на-
грузку со стороны пользователей и устройств 
Интернета вещей;

• время жизни сессии взаимодействия 
между ПДУ и облаком, от этого зависит, как 
часто будет выполняться протокол атрибу-
тивного контроля доступа, и соответственно 
нагрузка на сервисы генерации токенов;

• время жизни приватных криптографи-
ческих ключей схемы ABE, от этого зависит 
нагрузка на сервисы раздачи ключей и атри-
бутивный центр.

4. Заключение
Разработка новых механизмов и моделей 

безопасности для систем персонализирован-
ного здравоохранения и сетей Интернета ве-
щей является актуальной научной задачей. В 
данной статье была рассмотрена методы 
атрибутивного контроля доступа к ПЭМК па-
циентов для систем Интернета медицинских 
вещей. Нами были представлены: архитек-
турная модель платформы Интернета меди-
цинских вещей, результаты нагрузочного те-
стирования прототипа. Непосредственно из 

работы следует необходимость в разработке 
следующих методов:

• системы атрибутивного контроля для 
платформ Интернета вещей с несколькими 
атрибутивными центрами - иерархическими, 
децентрализованными - и методы их приме-
нения на практике;

• разработка способов интеграции атри-
бутивных моделей в существующие платфор-
мы и решения;

• способность представленной модели 
противостоять атакам типа «отказ в обслужи-
вании», или DDOS атакам;

• изучение возможностей дальнейшей 
эффективной работы и защиты пользователь-
ских данных при компрометации атрибутив-
ного центра;

• методы и протоколы отзыва атрибутов и 
секретных ключей схемы шифрования на ос-
новании атрибутов;

• производительность и эффективность 
схем атрибутивного шифрования на устрой-
ствах Интернета вещей.

Исследование выполнено при финансовой поддержке Минобрнауки России (Грант ИБ).
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